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특히, 이러한 한줄 웹셸은 개발자가 해당 웹 페이지를 완전히 업데이트할 것을 대비하여 

웹사이트 소스코드 여러 파일에 심어두는 것이 일반적이다.

이와 같이 한줄 웹셸이 삽입된 웹 페이지는 웹사이트 개발자들이 해당 페이지를 추후 

재활용할 때도 인지하지 못하고 다시 ‘복사/붙여넣기’를 하다가 새롭게 개발한 웹사이트에도 

무의식적으로 들어가는 경우도 많았다.

2) 사고사례

’13년 말 H 쇼핑몰은 공격자가 홈 페이지 내 악성 스크립트를 삽입하여, 악성코드 경유지１２로 

활용되었다. 

KISA 탐지시스템에서는 H 쇼핑몰이 악성코드 경유지로 악용되는 것을 탐지하고 업체에 

이를 알렸으며, H 쇼핑몰은 이에 KISA에 해킹원인을 확인해 달라는 기술지원 요청을 

하였다.

１２  악성코드 경유지 : 악성코드 유포지로 연결하여 악성코드를 다운받게 하는 웹 사이트. 일반 사이트가 악성코드 경유지에 

접속할 경우 사용자 본인도 모르게 웹 브라우져는 유포지에 자동 연결되어 악성코드를 다운받음

해커가 삽입한 한 줄 웹 셸
(웹사이트에 표시되지 않음)

개발자가 만든 일반 테이블

[그림12] 웹 사이트에 삽입된 한 줄 웹셸



38 INTERNET & SECURITY FOCUS  April 2014 

3) 사고분석

① 공격자 행위 확인

  - 2013년 2월 17일 17시 경 공격용으로 사용하기 위한 도구 2종 설치

[그림 13] 서버에 설치된 PDF 및 RAR 패스워드 크랙도구

[그림 14] 중국에서 사용되는 HaoZip

※ 악성코드를 zip 파일로 업로드 후 HaoZip을 통하여 해제한 것을 확인함

- 감사로그 삭제한 흔적 및 공격자가 실수로 남긴 IP 주소 등 확인

[그림 15] 이전 공격 감사로그를 삭제 한 기록

[그림 16] 공격자가 실수로 남긴 원격접속 흔적
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② 설치된 악성코드 확인

<표 1> 확인한 악성코드1

 [1]. ServTestDos.dll 악성코드

      - 13-06-02 감염된 것으로 확인됨

      - 바이러스 포탈에서 탐지 비율 43/49

<표 2> 확인한 악성코드2

 [2]. WmpShareSvcEx.dll 악성코드

      - 13-07-28 감염된 것으로 확인됨

      - 바이러스 포탈에서 탐지 비율 16/40  

③ 침입 경로가 되는 웹셸 확인

  - 웹셸을 업로드 할 수 있는 경로 및 해당 경로를 통해 웹셸과 관련 로그

[그림 17] 웹셸을 업로드하는데 이용된 취약한 웹페이지

... GET /a/editor_image/PopupWin/Editor_InsertImage.htm content 80 ? xxx.xxx.xxx.xxx

Mozi l la/4.0+(compat ible;+MSIE+8.0;+Windows+NT+6.1;+Tr ident/4.0;+SLCC2;+.NET+CLR+2.0.50727;+.

NET+CLR+3.5.30729;+.NET+CLR+3.0.30729;+Media+Center+PC+6.0;+.NET4.0C;+.NET4.0E) 200 0 0

...GET /a/editor_image/PopupWin/Editor_InsertImage_FileSelect.htm - 80 ? xxx.xxx.xxx.xxx

Mozi l la/4.0+(compat ible;+MSIE+8.0;+Windows+NT+6.1;+Tr ident/4.0;+SLCC2;+.NET+CLR+2.0.50727;+.

NET+CLR+3.5.30729;+.NET+CLR+3.0.30729;+Media+Center+PC+6.0;+.NET4.0C;+.NET4.0E) 200 0 0

... POST /a/editor_image/PopupWin/Editor_InsertImage_FileSelect_OK.asp - 80 ? xxx.xxx.xxx.xxx

Mozi l la/4.0+(compat ible;+MSIE+8.0;+Windows+NT+6.1;+Tr ident/4.0;+SLCC2;+.NET+CLR+2.0.50727;+.

NET+CLR+3.5.30729;+.NET+CLR+3.0.30729;+Media+Center+PC+6.0;+.NET4.0C;+.NET4.0E) 200 0 0

... GET /data/rental/board/pds/KNEditor2_Pds/img.asa;.jpg ? 80 xxx.xxx.xxx.xxx

Mozi l la/4.0+(compat ible;+MSIE+8.0;+Windows+NT+6.1;+Tr ident/4.0;+SLCC2;+.NET+CLR+2.0.50727;+.

NET+CLR+3.5.30729;+.NET+CLR+3.0.30729;+Media+Center+PC+6.0;+.NET4.0C;+.NET4.0E) 200 0 64

... GET /data/rental/board/pds/KNEditor2_Pds/img.asa;.jpg ? 80  xxx.xxx.xxx.xxx

Mozi l la/4.0+(compat ible;+MSIE+8.0;+Windows+NT+6.1;+Tr ident/4.0;+SLCC2;+.NET+CLR+2.0.50727;+.

NET+CLR+3.5.30729;+.NET+CLR+3.0.30729;+Media+Center+PC+6.0;+.NET4.0C;+.NET4.0E) 200 0 0

[그림18] 웰셸을 업로드한 기록이 있는 로그
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[그림 19 웹셸] 설치된 웹셸 화면

(4) 대응전략 

1) 파일업로드 취약점 존재 확인방법

대상 웹서버에서 실행 가능한 형태의 파일(asp, php, jsp, aspx 등)이 업로드 가능할 

경우 취약한 것으로 판단한다. 이 경우 서버에서 확장자 체크를 하더라도 미흡할 경우 우회가 

가능하므로 확장자 체크, 파일타입 체크, 파일명에 ; 포함 여부 등을 종합적으로 판단하여 

[표3]와 같은 확장자를 모두 필터링 해야 한다. 또한 업로드 디렉토리에 실행권한이 존재할 

경우 취약한 것으로 판단할 수 있다.

<표3> 필터링이 필요한 확장자

업로드 방식 확장자

일반 asp, php, jsp

우회기법 ASP .asp., .aspx, .AsP, .aSP, .jpg.asp, .cer, .der, .cdx, .asp;.jpg 등

우회기법 PHP .PhP, .pHP, .php3, .php4, .php.kr 등

우회기법 JSP JsP, jSp, jsp, js%70 등

2) 파일업로드 취약점 방어 방법

실제 파일 업로드 취약점을 통해 해킹된 웹서버를 분석해보면 대부분이 웹 소스코드에

서 특정 확장자 기반의 필터링 정도만 수행하고 있었다. 이 경우 확장자 필터링 우회기법을 

통해 웹셸을 업로드 하는 것이 가능하므로 적절한 대응방안이 될 수 없다. 파일 업로드 

기능이 반드시 필요한 서비스일 경우에는 3가지 조치가 함께 필요하다. 첫째는 웹셸이 업로드 
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되지 않도록 웹 소스 레벨에 대한 보안을 강화하는 것이고, 둘째는 웹셸이 업로드 될 수 

있다는 가정하에서 업로드 된 웹셸이 실행되지 않도록 설정하는 것이며, 셋째는 업로드 된 

웹셸에 공격자가 직접 접근할 수 없도록 하는 것이다. 

구체적으로 아래의 방법을 참고하여 대응하면 조금 더 파일업로드 취약점에 대하여 대응

할 수 있다.

① 파일업로드 기능 제공시, 업로드가 허용된 확장자만 가능토록 Server Side에서 컨트롤

②  업로드를 허용할 확장자 리스트를 제외한 모든 파일의 업로드를 금지하는 white list 방식의 필터링

을 적용해야 함

③  파일의 확장자 검사를 할 때, 대소문자 구분 없이 비교하는 함수를 사용해야 하며, 이중 확장자(ex: 

file.jpg.jsp 등)나 확장자 끝에 “.”를 사용하는 등으로 우회되지 않게 처리

④ 파일이 업로드 되는 디렉토리는 실행 권한 및 스크립트 수행설정이 제거 되야 함

⑤  업로드 디렉토리를 별도의 드라이브 또는 별도의 물리적 서버에 분리하여 저장하고, 웹사이트에서 

다운로드 모듈 및 출력 모듈을 작성하여 처리함으로써, 외부로부터 업로드 디렉토리에 대한 URL을 

통한 접근이 불가능하도록 함

⑥  업로드 되는 파일을 저장할 때, 파일명과 확장자를 추측할 수 없는 무작위 문자열 및 실행 불가능한 

확장자로 변경하여 저장함

⑦  저장 경로 및 파일명은 DB에 저장한 후, index 번호를 통해서 호출하도록 함으로써 파일명 및 경로를 

외부에 노출되지 않도록 함

⑧ IIS 6.0 이하에서는 세미콜론(;) 파싱 취약점에 대한 보안 대책을 추가로 세워야 함

4. 게임 스킨 등을 통한 악성코드 배포 

1) 개요

앞에서 소개한 사고들의 경우 서버를 대상으로 공격을 한 사고들이였다면, 본 절에서 소개

하는 사고는 일반 사용자들을 대상으로 한 공격이다. 일반 PC 사용자들의 컴퓨터를 악성

코드에 감염시키는 방법으로 웹 하드나 특정 이슈가 되는 사이트 등 사용자를 유도하여 악성

코드를 다운받게 하는 경우가 대부분이다.

최근 몇 년 사이 인터넷 사용자들의 가장 큰 관심사 중 하나는 게임이며, 최근에는 이러한 

게임에서 사용할 수 있는 별도의 프로그램 등을 만들어 사용자에게 무료로 배포하고, 이를 

이용하여 사용자 PC에 악성코드를 감염시키는 경우가 많다.
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2) 사고사례   

최근 인기게임‘리그오브레전드’의 경우 자신의 아바타(캐릭터)에 사용자가 개발한 옷(커스

텀 스킨)１３을 입히는 것이 유행했다. 스킨이란 자신의 게임 캐릭터의 외모를 변경할 수 있는 

외형으로 일반적으로 게임사에서 이를 유료로 판매하고 있다.

일부 유저의 경우 게임사에서 제공하는 외형이 아닌 게임 내 그래픽 리소스를 자신이 만든 

캐릭터 외형으로 변경할 수 있는 커스텀 스킨을 개발하여 공유하였는데, 여기에 악성코드를 

포함되어 있어, 유저의 PC가 악성코드에 감염되었다.



[그림20] 사용자가 만든 커스텀 스킨 적용 전/후 이미지

해당 커스턴 스킨의 정상적으로 캐릭터 외형을 바꾸는 기능이 포함되었기 때문에, 사람들과 

사람들의 입소문에 의한 전파가 빨랐다. 하지만, 실제 해당 프로그램을 실행할 경우 적상적

으로 동작하는 기능 이외 악성코드에 감염된다.

3) 사고분석  

① 프로세스 및 네트워크 분석

 - 외부와 대량의 커넥션(연결)을 시도 및 연결된 프로세스(gkcwgo.exe) 1종 확인

１３  커스텀 스킨 : 게임사에서 공식적으로 제작한 캐릭터 외양이 아닌, 사용자가 임의로 제작한 캐릭터 외모 리소스
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② 레지스트리 분석

    - “WinHelp32”서비스명으로 레지스트리에 등록확인

③ 감염경로 확인

    -  X월 XX일 01시 08분경 감염PC의 사용자가 I사의 카페에 접속하여 압축형태의 

롤스킨즈１４를 다운로드하였으며, 해당 파일을 압축해제 

   -  LoLSkins의 실행파일이 실행될 시 LOL Back이라는 숨긴파일이 생성되었으며, 

6자리의 랜덤한 문자열로 이름 붙여진 gkcwqo.exe가 C}에 생성 

１４  롤스킨즈 : 리그오브레전드 게임의 스킨의 한 종류로 정식버전이 아닌 개인이 커스터마이징한 스킨프로그램

[그림 22] 레지스트리 확인

[그림 23] 레지스트리 등록시간 확인

레지스트리 등록시간 : 2013-08-23 01:08:58

[그림 24] 레지스트리 등록시간 확인
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   - 해당 압축파일 샘플을 테스트한 결과 동일한 해쉬값

   - 감염PC 사용자가 해당 파일을 카페에 접속하여 다운로드 하였음

[그림 25] 레지스트리 등록시간 확인

[그림 26] 악성코드가 감연된 스킨이 올라갔던 카페

[그림 27] 압축프로그램 해쉬값
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4) 대응전략 

게임 스킨, 자동사냥 툴 등과 같은 게임도구들은 과거부터 계속 배포되어 왔으며, 이는  

악성코드가 퍼지는 하나의 방법으로 활용되었다. 일반 사용자들이 이러한 게임도구를  

다운받아 사용하게 되면, 악성코드에 감염 되어 본인의 PC가 공격자의 도구로써 활용되기 

쉽다. 만약 해당 PC가 회사(업체)내 PC나 서버일 경우 이는 추후 APT 공격 등으로 

재 악용되어 업체에 공격이 되는 시발점이 될 수도 있다.

또한 이러한 악성코드가 출현한 이후, 백신 사 등에서 해당 악성코드 탐지 패턴 등을  

업데이트하기 까지 일정기간 시간이 소요함으로 악성코드에 감염되지 않는 것이 중요하다. 

이에 따라 해당 게임 업체에서 정식으로 출시하지 않은 스킨, 툴 등 기타 애드온 프로그램의 

설치는 자제하고, 만약 이러한 도구들이 설치된 이후 PC의 메모리 점유율이 높거나 생소한 

프로세스 등이 많을 경우 악성코드 감염 등을 의심해 봐야 한다.

Ⅳ. 결론

보안을 강화하고 이를 통하여 해킹사고를 막을 수 있으면 좋을 것이다. 하지만, 일반적으로 

발생하는 각종 재해들과 마찬가지로 해킹사고를 100% 막는다는 것은 불가능하여, 실제 

해킹사고가 발생하였을 때 대응도 중요하다.

화재를 대비하여 소화전을 갖추거나, 격렬한 운동경기에 의사 등 응급요원이 대기하는 

것과 같이 언제든 해킹을 당할 수 있다는 전제를 가정하고 실제 사고가 발생했을 때 정확히 

사고 경위를 추적해 나갈 수 있도록 보안 정책을 운영해야 한다.

실제 해킹사고를 분석해보면 보안에 많은 노력을 기울인 시스템 환경에서도 정작 침투 

경로를 추적하기 위한 핵심적인 로그들을 관리하고 있지 않아 사고 대응에 어려움이 많다. 

해킹사고 분석의 핵심 목표는 공격자의 최초 침투경로를 찾는 것인데 추적할 수 있는 로그들이 

관리되지 않을 경우 공격자가 지속적으로 해킹할 수 있는 통로는 여전히 존재하게 되며, 

사고가 언제든 재발될 수 있다. 

시스템 관리자들은 기본적으로 시스템 및 웹 접속 기록과 시스템이 자체적으로 기록하는 

이벤트 로그, 그리고 내부 네트워크 환경에서 NAT 변환이 이루어질 경우 NAT 변환 로그들을 

일정기간(최소 6개월 이상) 확보해야 한다. 또한, 이러한 로그는 운영 중인 시스템의 로컬에 
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관리하는 것보다는 별도의 파일 서버로 전송하여 관리하는 것이 필요하다. 시스템 권한을 

획득한 공격자가 추적을 피하기 위해 내부에 저장된 로그들을 삭제할 수 있기 때문이다. 

만일 시스템 관리자가 해킹사고를 한국인터넷진흥원 또는 보안 전문 업체에 의뢰하고자 

할 경우에는 다음 2가지를 반드시 유념해야 한다. 첫째는 정확한 분석을 위해서는 사고와 

관련된 내용을 그대로 보존하는 것이 필요하다. 이는 정확한 분석뿐만 아니라 신속한 분석을 

위해서도 중요하다. 둘째는 정상적인 시스템 운영을 위해서 어쩔 수 없이 해킹 관련 파일에 

대한 조치를 진행해야 한다면, 조치하기 이전에 해당 파일에 대한 상세정보(파일위치,  

파일명, 생성시점, 수정시점, 접근시점 등)를 별도로 기록한 후 파일을 이동시키는 등의  

조치를 진행해야 한다.

이는 분석가가 해킹 사고에 대한 정황을 정확하게 파악하는 데에 필수적인 요소로 활용되기 

때문이다. 실제 해킹사고를 분석할 때에는 시스템 관리자와 많은 대화가 필요하다. 그 이유는 

분석가가 올바른 분석 결과를 도출하기 위해서는 시스템에 대해 가장 상세히 알고 있는 

관리자의 도움이 필요하기 때문이다. 

해킹은 많은 자원이 소모되는 활동이다. 경제적 관점에서 공격자는 관리되지 않는 시스템을 

찾아서 최소한의 자원을 투입하여 원하는 목적을 달성하려 할 것이다. 즉, 지속적으로 

관리되지 않는 시스템은 이미 공격자들에 의해 해킹되어 악용되고 있을 가능성이 있으므로 

정기적으로 점검하는 것을 권한다. 또한, 하나의 취약한 시스템이 해킹될 경우 해킹된 

시스템과 동일한 네트워크 대역에 위치하는 모든 시스템들 또한 위험에 심각하게 노출 된다는 

사실을 늘 기억해야 한다. 

본문에서는 최근 발생하는 해킹사고 사례를 소개하고 대응방법 등을 소개하였다. 이에, 

관리자 스스로 시스템을 점검하도록 해야 하며, 만일 점검과정에서 해킹 사실이 확인될 경우 

피해범위 확인을 위한 상세분석을 추가적으로 수행해야 한다는 사실을 잊어서는 안 된다. 

KISA에 분석 및 기술지원을 의뢰하고자 한다면 118 번호를 통해 신고가 가능하다. 
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