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정보통신 의존도가 높아지는 현실 추세와 비례하여 사이버공격 위협도 증가하고 있습니다. 
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한 시도입니다. 
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Ⅰ. 서론

집에서, 직장에서, 이동하는 순간까지 인터넷을 접속 하거나 또는 인터넷에 연결되어 있지 

않을 지라도 우리는 사이버 공격의 심각성을 깨달을 수밖에 없는 시대에 살고 있다. 인터넷 

서비스 속도는 빨라져서 한편의 비디오 영상을 수 분만에 전송 받을 수 있으며, 인터넷 서비

스는 언제 어디에서나 가능 할 정도로 더욱 넓어졌다. 인터넷 공간의 확대 이면에서는 사이

버 범죄자에 의한 공격이 스스럼없이 자행되고 있어 강력한 위협으로 인식되고 있다.

본고에서는 과거부터 현재까지 계속적인 위협 상황에서 발생한 사이버 공격에 대해 알아

보고, 사이버 공격자에 대해 조명 해 본다. 사이버 공격자는 글로벌 보안기업 파이어아이의 

Steve Piper가 그의 저서 ‘Definitive Guide’에서 3개 공격 주체로 정의 하였는데, 최근 1월 

뉴욕타임스는 개인 해커들이 기술을 자랑하거나, 해킹을 의뢰할 수 있도록 개인 해커를 소개

하는 웹사이트를 근거로, 개인 해커 세력이 부상하였음을 새롭게 조명하였기 때문에 본 고에

서도 사이버공격 주체를 4개로 분류하고 과거의 사이버 공격 내용을 종합하여 보았다. 

다음으로는 사이버 공격자에 의한 사이버공격 위험도가 높은 업종에 대해서 분류를 해 보

았다. 사이버 공격 위험도가 높은 업종을 선정하는 기준을 ‘인터넷 의존도’ 와 ‘시스템１ 의존

도’ 로 보고 이에 대한 4개의 서비스 업종 분야를 선정하고 각 분야에 대한 핵심 위협을 살펴

본다. 

마지막으로는 공격자와 공격대상이 규명되었으므로 간략하게 사이버공격 대응 정부부처

(기관)에 대해서 법률에 근거한 사이버 공격 방어 의무와 권한에 대해 짧게 제시한다. 이와 

함께 다수의 법률에서 사이버공격관련 내용이 서술되어 있어, 중첩된 내용에 대한 우선 순위

를 따져야 할 때가 있으므로 이에 대한 내용도 아주 간략히 다루고 있다.

위에서 열거한 이 모든 상황이 인터넷과 직접 연결되거나, 혹은 간접적으로 영향을 받아 

발생하는 일이므로 최근 급속하게 변하고 있는 이동통신의 변화와 함께 인터넷 접속을 도와

주는 DNS 와 유무선공유기에 대한 위협을  간단하게 서술하였는데 아래 내용부터 바로 시작 

된다.

１	 �윈도우, 리눅스, 유닉스 등으로 구동 되는 컴퓨터를 범용시스템, 산업시설 등 특수 용도로 개발된 전자적 장치는 제어시스템

으로 구분하였다. 본고에서는 시스템은 범용시스템과 제어시스템 모두를 지칭한다.
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Ⅱ. 인터넷 연결 환경

최근에 유무선공유기, DNS 서비스를 목표로 하는 사이버공격이 많다. 유무선공유기와,  

DNS서버에 대한 이해는 인터넷 연결을 도와주는 장치 및 서비스 이므로 통신사의 네트워크 

구조를 간략하게 도식화 하고, 언제 어디서나 인터넷 접속이 가능하도록 사이버공간을 확대

한 이동통신의 변화에 대해서도 함께 알아본다.

통신사의 물리적 인터넷 연결 환경을 라우터２ 중심의 네트워크 구조로 표현 하였다. 라우

터는 내부지역(LAN)과 더 넓은 외부지역(WAN)을 연결해 주는 네트워크 장치이므로 지역과 

지역의 경계에 위치하는 개념으로 아래 그림에서 표시 하였다. 스위치는 외부지역(WAN)은 

연결 할 수 없고 내부지역(LAN)의 트래픽 경유를 위한 중앙 통로(백본)로 표현하였다. 

통신사는 일반적으로 근거리 지역의 가입자를 하나의 단위로 구분하여 해당지역의 네트워

크 트래픽을 총괄하도록 지사를(지역 전화국) 두고 있고, 몇 개의 지사는 다시 근접한 지역의 

２	 �스위치와 라우터 : 스위치는 서브넷(L2) 내에서 데이타 교환을 위한 네트워크 장치이며 다수의 컴퓨팅 장치가 직접 연결 된

다. 라우터는 몇 개의 서브넷을 포함하여 외부 인터넷 경로(L3)까지 지정할 수 있는 네트워크 장치이며, 라우터에는 다수의 

스위치가 직접 연결된다. 이 2가지 기능이 한 장비에 구현되어 있는 경우가 많다.

[그림1] 통신사 A사 네트워크 구조(모델)
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지역본부(시, 도 단위) 네트워크와 연결된다. 지역본부 네트워크는 통신사 본사 네트워크로 

연결된다. 라우터는 내부지역과 외부지역을 연결하므로 그림에서 지역 경계에 표시했다. 순

서대로 간략화 한 4G 이동통신, 기업(기관)에서 IP 프로토콜을 그대로 사용해서 통신사와 연

결해주는 매트로 이더넷(LAN-근거리통신망), 그리고 가정에서 주로 사용하는 초고속 인터

넷(FTTH-광케이블, HFC-광동축혼합망, xDSL-구리전화선)을 도식화 하였다. 이중 전화

망을 사용하는 xDSL은 계속해서 가입자 수가 줄고 있고 일부 지방이나 도서 산간 지역 위주

에서 서비스 된다. 도시지역은 이미 브로드밴드라 불리우는 과거 보다 더 빠른 기술이 적용

된 초고속인터넷(FTTH, HFC) 가입자로 거의 바뀐 상태이다.

위 그림은 통신사 네트워크 구조를 단순화하고 구조적으로 표현한 모델이다. 통신사 내부

에서도 관할 지역마다 사용하는 라우팅 프로토콜(경로)이 다르다. 예를 들면 통신사 네트워

크에서 해외 연결과 다른 ISP를 연결하는 경우에는 경로 테이블을 네트워크 장치에 입력할 

필요가 없는 동적 라우팅 경로를 사용한다. 그러나 그외의 지역(지역본부, 지사)은 각 지역의 

환경에 맞게 독자적으로 라우팅 프로토콜(정적 라우팅, 동적 라우팅)을 결정해서 사용하는데 

주로 정적 라우팅 경로를 사용한다. 해외 연동망과 ISP 연동망 에서는 라우팅 경로를 일일이 

입력할 수 없어 동적 라우팅 프로토콜이 사용되고 지사나 지역본부 네트워크에서는 라우팅 

경로를 입력해 주는 정적 라우팅 프로토콜이 주로 사용된다. 이렇게 동일한 라우팅 정책으로 

운영되는 네트워크를 하나의 단위로 묶어서 고유한 숫자를 부여한 것을 AS번호라 한다. AS

번호는 인터넷에서 국제 표준화 방식에 의해 구축된 독자적 네트워크를 구분하는 식별번호

이며, 한국은 1,018개의 AS번호가 있다.

위 그림에서 표시한 4G 이동통신으로의 변화, DNS 서비스 공격 위협, 유무선공유기 DNS 

설정 변조 위협에 대해서 차례대로 알아본다.

 1. 이동통신 서비스의 변화

  2009년 11월 아이폰3가 국내에 출시되었고, 2010년 6월 삼성 갤럭시S 스마트 폰이 출시

되어 스마트폰의 대중화를 이끌었다. 특히 안드로이드 스마트 폰은 앱을 자유롭게 설치할 수 

있어 사용자 편리성이 뛰어난 반면에 검증되지 않은 앱을 설치할 경우에는 그만큼 위험성도 

높다. 안드로이드 스마트 폰은 사이버 공격자가 노리는 주요 공격대상이 되었다.

최근 이동통신 서비스는 3G 이동통신 서비스에서 4G 이동통신 서비스로 급격하게 변화하
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고 있다. 따라서 3G 이동통신 네트워크 구조와 4G 이동통신 네트워크 구조에 대해서 아래 

그림으로 표현하였다. 3G 이동통신에서는 음성과 패킷이 함께 서비스 되고 있으므로 스마트 

폰에서 기지국을 경유 할 때 음성과 서비스를 분리하는 고속의 데이타 전송장비인 ATM３ 네

트워크 장비와 연결된다. ATM 장비에서는 음성과, 패킷을 분리하여 각 각 회선교환 네트워

크와 패킷교환 네트워크로 전달한다. 3G 이동통신에서 음성은 전화망으로 데이타 패킷은 인

터넷망으로 흘러들어가는 구조로 이원화 되어 있다.

4G LTE 이동통신 서비스에서는 회선모드 서비스와 패킷교환 서비스 등 상반된 서비스를 

함께 수용하는 ATM 스위치 장비를 걷어냈다. 따라서 4G에서는 음성도 IP 프로토콜을 사용

하는 패킷 단위로 전달되며 이전보다 더 빠른 통신 서비스가 가능해 졌다. 이동 통신사 내부

의 전문장비도 IP에 기반한 패킷 데이타를 고속 전송하는데 적합한 네트워크 장비로 변화하

고 있다. 

4G LTE 이동통신에서도 스마트폰의 통신 데이타가 전파 형태로 기지국으로 전달되며 무

선 통신내용의 암호화와 무결성이 보장된다. 기지국에 도달한 통신 데이타는 패킷교환 유선

３	 �ATM : 디지털 데이터(음성,패킷)를 53 바이트의 셀 또는 패킷으로 나누어 고속 전송하는 네트워크장비이며 송신측이 수신기

와 전송동기를 미리 맞추고 있지 않아도 됨

[그림2] 3G와 4G 이동통신망 비교
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망으로 연결된다. 이후 휴대폰 사용자를 인증하고(HSS４, MME５), IP주소를 할당(P-GW６) 

받고 과금이(PCRF７) 적용된다. 이동통신서비스는 유선망과 다르게 사용자가 인터넷 사용을 

하면서 이동하는 경우가 있다. 근거리 지역 이동 경우에는 통신 기지국이 바뀌는데, 이때는 

S-GW８ 시스템이 기지국을 변경(Intra-LTE Hnadover)한다. 이때 스마트 폰은 변경된 기

지국에 연결된다. 사용자가 차를 타고 좀 더 멀리 이동하는 경우에는 좀 더 큰 지역 단위인 

서비스 권역이 변경된다. 이때는 P-GW 시스템이 S-GW를 변경(Inter-LTE Hnadover)한

다. 이때 스마트폰과 연결된 근접한 기지국은 변경된 S-GW에 연결된다. 이동시 스마트 폰

의 IP는 변경되지 않고 S-GW 혹은 P-GW의 IP가 변경된다.

아래 표에서는 1G → 2G → 3G → 4G 세대별 이동통신의 기술과 서비스 진화를 요약하였

다. 이동통신 기술을 살펴보면 아날로그 음성 서비스(1G) 에서 디지털 음성서비스(2G), 음성

과 패킷(IP) 통신 혼합(3G), ALL IP 통신(4G) 으로 변화 하였으며, 데이타 전송 속도 또한 

뚜렷한 변화가 있다.

<표 1> 이동통신 기술의 변화

세    대 1G 2G 3G 4G

신    호 아날로그 디지털 디지털 디지털

단 말 기 음성핸드폰 문자핸드폰 스마트폰, 피쳐폰 스마트폰

접속방식 FDMA CDMA, TDMA 동기식, 비동기식 OFDM

통신

기술

동기식

(미국)
AMPS CDMA

CDMA EV-DO (2.5G)

(r0, rA, rB →DATA전용)
-

비동기식

(유럽)
TACS GSM

WCDMA, HSDPA, 

HSUPA, HSPA
LTE, LTE-A

전송속도 최대 10kbps 14.4Kbps~64Kbps 14Mbps 이하 100Mbps~1Gbps

프로토콜 - AC-DC 신호변환 ATM, IP ALL IP

서 비 스 아날로그음성 디지털음성, SMS 디지털음성, 인터넷 디지털음성, 초고속

국내도입 1988년~1996년 1996년부터 2006년부터 2011년부터

４	 �HSS : 스마트폰 가입자 프로파일과 IMSI(International Mobile Subscriber Identity) 저장

５	 �MME : 스마트폰 인증과 스마트폰 위치 관리

６	 �P-GW : 스마트폰에 IP주소를 할당, 원거리 지역 이동 시 변경된 S-GW를 스마트폰에 연결(Inter-Hnadover)

７	 �PCRF : 정책과 과금 규칙을 P-GW에 전달 해 줌

８	 �S-GW : 근거리 지역 이동 시 변경된 기지국을 스마트폰에 연결(Inter-Hnadover)
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2. DNS 위협

초고속인터넷 사용자가 사용하는 통신사의 DNS 서버는 일반적으로 백본망에 위치해 있으

며, DNS 서버는 도메인 네임을 IP 주소로 변환하여 주는 시스템이다. 도메인 네임을 IP 주

소로 응답하여 주는 과정을 아래 그림으로 나타냈다. 

클라이언트로 부터 도메인 네임을 질의를 받은 캐시 DNS 서버가 권한DNS (루트DNS → 

국가DNS → or DNS → 등록자 DNS)로 부터 응답 IP를 수신한다. 캐시 DNS는 응답 IP를 

다시 클라이언트에게 전달하여 주는 과정이다. 이렇게 해서 획득한 IP주소 정보는 PC와 캐

시 DNS에 일정기간(TTL타임) 만큼 저장한다. TTL타임 내에서 동일한 도메인 네임 질의가 

요청 될 경우에는 권한 DNS로 질의가 전달되지 않고, 저장된 캐시(PC, 캐시DNS) 내용을 참

조하여 IP를 응답한다. 이러한 설계는 인터넷상에서의 DNS 트래픽을 최소한으로 줄여준다.

웹서버, 메일서버, DNS 서버 주소 지정은 DNS 서비스에 의해서 가능하므로 DNS서비스

가 중단될 경우에는 인터넷 접속이 불가능 하게 된다. 이와 같이 DNS서비스의 중요도가 높

음에도 불구하고 DNS 서버를 대상으로 사이버공격이 최근까지도 많이 발생하고 있다. DNS

를 대상으로 하는 주요 사이버공격으로는 디도스 공격이 있다. DNS 대상 디도스 공격으로는 

DNS 질의를 과다하게 요청하는 DNS flooding 디도스 공격, 그리고 변조된 IP로 증폭된 트

[그림3] 도메인네임을 IP로 풀이하는 과정
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래픽이 전달되는 Reflected 디도스(증폭 반사) 공격이 있다.

또 다른 DNS 위협으로는 DNS서버의 캐시(레코드)정보를 변조하는 캐시 포이즈닝 공격이 

있다. 사이버 공격자가 DNS서버의 캐시를 변조하여, 최종적으로 악성코드 유포사이트에 연

결하도록 공격이 가능할 수 있다. 캐시 포이즈닝 공격을 예방하기 위한 기술로 DNS 위·변

조 방지기술(DNSSEC)이 있으며, 이 기술은 정보 제공 측이 DNS 정보에 전자서명(Digital 

Signature)값을 첨부하여 보내고 정보수신 측이 서명 값을 검증하는 방식으로 무결성을 확

보한다. ‘.kr' 도메인은 2012년 9월에 DNS 위·변조 방지기술을 적용하였다.

3. 유무선공유기 위협

이 절에서의 유무선공유기는 가정용 유무선공유기를 대상으로 서술하였다. 국내의 경우에

는 2002년 이후부터 유무선공유기가 일반 가정에 보급되기 시작하였다. 이후 2003년 인텔 

센트리노 CPU(무선통신 기능 내장)가 탑재된 노트북이 보급되면서 유무선공유기 대중화를 

촉진시켰고, 2009년 이후에는 모바일 장치(스마트폰, 테블릿) 사용이 일반화 되면서, 국내 

천만가구 거의 모두 유무선공유기를 애용하고 있다. 

유무선 공유기가 설치된 건물 내 공간에서는 데이타가 전파 신호로 전달된다. 2004년 이

후부터 와이파이 협회９에서 인증하는 유무선공유기가 대중화 되어 무선 통신 데이타 공격 위

협은 과거 WEP 보안기술을 사용하던 시절 보다 상대적으로 보안이 우수하다. Wi-Fi 인증 

공유기는 CCMP(AES) 알고리즘이 내장된 WPA v2 프로토콜을 사용하여 향상된 인증과 강

력한 데이터 암호화가 가능하여 현재까지도 비교적 안전하다. 

아래 표에서 유무선 공유기의 인증 방식과 데이타 암호화를 표로 정리하였다. 802.11n 이

후의 공유기는 WPA v2 인증 기술을 적용하고 있다. 문제는 과거 10년 전에 유무선공유기에 

탑재된 WEP 보안기술을 적용한 공유기가 현재까지도 사용되고 있는데 무차별 대입 공격에 

의해 데이타 암호화 키가 노출 될 수 있어 매우 위험하다. 이것은 건물 내 혹은 근처 지역에

서의 무선 신호 해킹 위협이다. 

９	 �와이파이 협회가 표준으로 제정한 보안기술 브랜드가 Wi-Fi이다. Wi-Fi 표준을 준수하는 공유기는 CCMP프로토콜 혹은 

AES 알고리즘등을 탑재한 WPA v2 보안기술을 사용하고 있다,
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<표 2> 유무선 공유기의 인증과 데이터 암호화

표준 년도
주파수대역

(GHz)
속도

프로토콜

(인증기술)
인증 방식

데이타 암호화  
알고리즘

비  고

802.11 97년 06월 2.4~2.5 2Mbps WEP
PSK 방식

(사전공유 암호)

RC4

(스트림암호화)

암호키정적

(보안취약)

802.11a 99년 09월
5.15~5.35

5.47~5.7
54Mbps WEP

PSK 방식

(사전공유 암호)

RC4

(스트림암호화)

암호키정적

(보안취약)

802.11b 99년 09월 2.4~2.5 11Mbps WEP
PSK 방식

(사전공유 암호)

RC4

(스트림암호화)

암호키정적

(보안취약)

802.11g 03년 06월 2.4~2.5 54Mbps WEP
PSK 방식

(사전공유 암호)

RC4

(스트림암호화)

암호키동적

(보안우수)

802.11n

(Wi-Fi)
09년 09월

2.4~2.5

5.15~5.35

5.47~5.72

600Mbps WPA v2
PSK 방식 (가정)

EAP 방식 (기업)

CCMP(AES)

(블록암호화)

암호키동적

(보안우수)

802.11ac

(Wi-Fi)
13년 12월

5.15~5.35

5.47~5.72
1.3Gbps WPA v2

PSK 방식 (가정)

EAP 방식 (기업)

CCMP(AES)

(블록암호화)

암호키동적

(보안우수)

※ PSK (가정) : 미리 약속된 공유 암호를 사용하여 공유기에 접속을 인증

※ EAP (기업) : 사용자의 공유기 접속을 인증하기 위해, 별도의 인증 서버가 인증하는 방식

최근에는 사이버 공격자가 유무선공유기의 취약점을 스캐닝 하여 공유기의 DNS 설정 값

을 바꾸는 해킹 수법이 공유기와 관련된 보안 위협이 있다. 공유기 DNS 설정 변조 공격은 

원격에서 사이버 공격자가 취약 공유기를 대량으로 찾아내어 해킹이 가능하다. DNS 설정이 

변조된 공유기와 연결된 PC 사용자는 가짜 DNS가 안내해 주는 가짜 금융사이트에 접속하여 

금융 개인 정보를 입력하고 금전 유출 피해를 입게 되는 것이다. 사이버 공격자가 가짜 DNS 

서버와 가짜 금융 웹 서버를 미리 구축 해 놓기 때문에 가능한 공격이다.

뿐만 아니라 ID/PW설정이 취약한 유무선 공유기는 악성코드에 쉽게 감염되어 디도스 공

격도 가능하다. 실제로 2014년 11월 악성코드에 감염된 유무선 공유기가 한 통신사의 DNS 

서버에 디도스 공격을하여 수 십분 정도의 서비스 장애가 발생한 경우도 있다.

미래창조과학부는 최근의 유무선공유기 사이버위협의 심각성을 인지하고 유무선공유기 

보안 강화 대책을 3월 5일 발표하였다. 이것은 유무선공유기 제조업체가 보안설정이 취약한 

ID/PW를 설정한 공유기를 제작하고 유통하는 문제점을 인식한 것이다. 미래창조과학부는 

공유기 신규 취약점을 적극 발굴하여 공유기 제조사가 보완프로그램을 제작하도록 장려하

고, 통신사는 취약한 공유기 사용자에게 팝업창으로 보안 업데이트를 안내한다. 즉 제조사, 

사용자, 통신사의 협조 체계가 원활하게 가동 될 수 있도록 하는 보안강화 대책이다. 
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Ⅲ. 사이버 공격자

과거에 발생한 사이버공격을 살펴보고, 사이버 공격자를 핵티비스트, 정부 지원 해커, 사

이버 범죄자, 개인 해커 등으로 구분하였다. 

1. 핵티비스트

핵티비스트란 해커(hacker)와 행동주의자(activist)의 합성어로, 인터넷을 통한 컴퓨터 해

킹을 투쟁수단으로 사용하는 새로운 형태의 행동주의자들을 말한다. 대표적인 핵티비스트로 

어나니머스를 꼽을 수 있다. 이들은 미국 유명커뮤니티 4chan 웹사이트의 대중문화 게시판

에서 기본 사용자 이름이 ‘Anonymous(익명)'로 사용되면서 유례 하였다. 2003년부터 정부, 

종교, 기업 등의 웹사이트를 공격하였으며, 해커들의 느슨한 점조직 연합체이기 때문에 조직

을 이끄는 리더와 조직원은 아직까지도 알려지지 않았다. 국가 단위로 편제된 현실 세계에서 

[그림4] 유무선공유기의 DNS 설정 변조 공격
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정보 공유와 표현의 자유, 부패한 정부로부터 해방 등의 정치사회적 이슈와 관련된 의견을 

표출하기 위한 공간으로 어나니머스는 사이버 공간을 선택했다. 2010년 말 미국 정부의 외

교 기밀문서를 폭로한 위키리크스를 지지하는 선언을 발표하고, 위키리크스 기부금을 막은 

일부 금융사의 웹사이트에 디도스 공격을 감행하면서 유명세를 탔다. 현재는 어나니머스를 

자처하는 해킹 세력이 각 국가마다 존재 하고 있으며, 주로 소셜네트워크 서비스를 통해서 

작전명(#OpIsrael, #OpChina)을 공지하고, 이 작전에 동조하는 추종자들과 정보를 주고받

으며 사이버공격을 시도하고 있다. 

가장 최근 어나니머스와 관련된 사이버공격이 있다. 2015년 1월 7일 이슬람 극단주의자들

로 부터 프랑스 시사만화 잡지사 ‘샤를리 에브도’를 대상으로 한 테러가 발생하였다. 이 사건

으로 잡지사 편집장 등 12명이 사망하였다. 사고 발생 원인은 샤를리 에브도社가 과거부터 

현재까지 이슬람교와 무함마드를 풍자하는 시사만평을 게재 한 것에 대해 이슬람 극단주의

자들이 샤를리 에브도를 급습하여 총격을 가한 사건이었다. 이에 어나니머스를 자처하는 세

력이 이슬람국가와 알카에다 관련 웹사이트에 대해 사이버공격(웹변조, 디도스)을 하였고, 

이에 맞서 이슬람 해커 그룹이 보복성격으로 프랑스 2만여개 웹사이트를 해킹(웹변조, 디도

스)하였다. 문화와 종교 그리고 역사에서 대척점에 있는 현실 세계의 갈등이 사이버공간에서

의 충돌로 현실화 되었다. 현실 세계에서의 분쟁이 사이버 공간으로 옮겨와 벌어지는 사례는 

과거에도 있었고, 앞으로도 계속 될 가능성이 높은데 그 이면에서 핵티비스트와 그들의 추종

자 들이 있다.

2. 국가 지원 해커

2010년 6월 발견된 스턱스넷은 사이버 무기로 불리는 최초의 악성코드였다. 스턱스넷 악

성코드가 발견 된 곳은 모두 중동 지역이었다. 이란 나탄즈 지역에는 우라늄 원료를 고농도

의 우라늄으로 추출할 수 있는 원심분리기１０가 있다. 제어시스템(독일 지멘스社제작)은 이러

한 원심분리기 약 100~200개를 동시에 제어할 수 있다. 제어시스템은 원심분리기의 회전 

１０	�원심분리기 : 우라늄 원료로부터 고농도의 농축원료를 추출하기 위해서 회전하는 기계, 저속으로 돌면 핵물질이 분리되지 

않으며, 너무 고속으로 돌면 원심분리기가 파손되고 폭발로 이어 질 수 있다.
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속도를 제어하거나 원심분리기 내부의 온도를 적절하게 유지한다. 스턱스넷１１은 제어시스템

을 교란시켜 회전을 너무 느리게 또는 빠르게 하여 원심분리기를 파괴할 수 있도록 제작되었

다. 2010년 이란의 핵 프로그램을 감시하는 국제원자력기구(IAEA) 감시관들은 나탄즈 핵 시

설에서 교체되는 원심분리기가 평상시보다 크게 늘어났다는 데 주목했다. 노후, 고장, 오작

동 등으로 인해 교체되는 원심분리기의 평상시 숫자보다 10배 이상의 원심분리기가 교체(약 

1000여기) 된 것이 확인되었다. 정확한 목표 시설만 타격하고 세상에 알려지지 않도록 제작

된 악성코드이지만, 이 악성코드가 세상에 알려 졌을 때는 새로운 사이버 무기１２로 명명 되어 

졌고, 다른 국가도 사이버 무기 개발에 열을 올리도록 많은 영향을 미쳤을 것이다. 

2012년 5월에 발견된 플레임 악성코드 역시 이란, 수단, 시리아, 레바논 등의 중동 국가에

서 600개 이상의 정부 및 교육기관 시스템을 공격했다. USB와 같은 이동식 저장 장치를 통

해 악성코드가 전파될 뿐만 아니라, 플레임에 감염된 PC는 자신이 윈도우 보완 업데이트 서

버처럼 위장하고 동일 네트워크에 있는 다른 컴퓨터에 악성코드가 포함된 윈도우 업데이트

를 전파 하였다. 마이크로소프트의 디지털 인증서가 도용１３ 되었기 때문에 업데이트가 실행 

될 수 있었던 것이다. 마이크로소프트는 이 해킹공격을 인지한 후 전보다 강력한 무결성 알

고리즘 기술을 사용하도록 변경하였고, 악용된 3개의 가짜 MS인증서도 폐기 하였다. 이 악

성코드는 감염 PC를 원격제어 하거나, 마이크를 통한 음성 녹음, 근처의 블루투스(근거리 무

선 접속) 기기에 대한 정보 까지 명령조종지 서버로 유출시킨다. 사회 기간망 제어 시스템

(SCADA) 정보를 수집하기 위한 사이버 첩보 목적의 악성코드이다. 앞서 살펴본 사이버 무

기, 사이버 첩보 이 두개의 키워드는 국가가 관여한 사이버공격의 특징을 잘 대변한다.

상기 2개의 악성코드는 은폐를 위한 고도의 기술이 사용되었으며, 일반에게 알려지지 않

은 보안 취약점을 이용하고 특정 국가를 목표로 한 특징이 있다. 이런 이유로 국가 지원 공격

자에 의해 악성코드가 제작 되었을 것이라고 추측을 하고 있다. 그 중에서도 최고의 사이버

공격 능력을 갖춘 국가가 아니고서는 실현 불가능 하다고 보안전문가들은 진단했다.

１１	�스턱스넷 : USB장치를 통해서 전달되며, 원심분리기 제어장치를 교란할 목적으로 제작된 사이버무기

１２	�사이버 무기 : 악성코드의 감염 및 실행 결과가 인명 살상 혹은 장비 파괴로 이어질 때 사이버무기로 지칭

１３	�기업용 터미널 서비스 라이센스를 활성화 할 경우 MS 공인인증시스템을 거치지 않고 코드에 서명을 할 수 있는 취약점이 

악용됨. MS는 터미널 서비스 라이센스 활성 과정을 통한 코드 서명 인증서 발급을 중단함
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화제를 과감하게 돌려서 2013년 상반기에 미국과 중국 간에 사이버안보와 관련된 국제 정

세에 대해 살펴볼 필요가 있다. 이 기간에 먼저 포문을 연 쪽은 미국이었는데, 2013년 2월초 

미국의 주요 언론사(뉴욕 타임스, 월 스트리트, 워싱턴 포스트, NBC)는 중국 해커에 의해 공

격을 받았다고 밝혔으며, 미국 정부 또한 워싱턴 D.C의 웬만한 공공기관들도 거의 다 중국 

해커들의 공격을 받았다고 밝혔다.  

2013년 5월에는 미국 정부가 보고서를 인용해서 미국의 주요 무기시스템 설계안 20여 개 

이상이 유출 되었다며 중국의 사이버공격 행위를 비난했다. 한 발 더 나아가 미국은 중국 상

하이  지역의 인민해방군 61398부대 소속 장교 5명을 산업스파이와 기밀 절취 범인으로 지

목하고 장교들의 인물 사진까지 공개 하였다. 이에 대해 중국 정부는 사이버 공격 사실을 부

인하며 방어하는데 급급하였다.

2013년 6월 7일 미국 대통령(오바마)과 중국 국가 주석(시진핑)의 비공개 정상회담이 열렸

는데, 이 때 처음으로 사이버 안보라는 낯선 의제에 대하여 양측이 의견을 주고받았다. 오바

마는 미국 국방부의 보고서를 들고 나와 미국 군수기업들이 개발한 무기체계와 각종 첨단기

술을 중국 해커들이 해킹했다고 하면서, 중국의 대미 사이버공격이 계속되는 경우 두 나라의 

경제관계에 힘든 문제가 생겨날 것이라며 중국을 강하게 압박하였다. 미국에게 있어서 정상

회담의 목표는 사이버안보와 관련하여 중국에 미국의 요구사항을 분명하게 각인시키는 것이

었지만, 이러한 계획은 역사에 기록될 만한 폭로 사건이 며칠 뒤에 발생하면서 차질을 빗게 

되었다. 

2013년 6월 10일 전직 CIA직원이었던 에드워드 스노든이 미국 정부의 사이버 첩보 활동

인 ‘프리즘’을 폭로했다. 미국 국토안보국(NSA)의 프리즘 감시 프로그램은 전 세계 주요 정

치인  및 일반시민에게까지 도청, 감청, 해킹을 하는 비밀 프로젝트였다. 스노든은 국토안보

국의 다양한 기밀문서를 함께 공개했다. 스노든은 영국 가디언지에 NSA 기밀문서를 건네주

어 미 국토안보국의 감청 활동을 폭로 했던 것이다. 문제는 스노든이 미국 정부가 5년 동안 

중국 공직자와 기업 등 수백 건을 해킹해왔다고 추가적으로 밝힌 것이다.

이러한 상황에서 양국은 2013년 7월 10일부터 양일간 미·중 전략경제대화(SED)를 개최

했다. 미중 전략경제대화는 지난 2009년 시작돼 정치, 경제 현안은 물론 환경, 인권, 무역 

등에 대해 폭넓은 의견을 나누며 매년 정기적으로 열리는 양자 협의체이다. 이 당시에는 경

제 현안을 제쳐두고 양국 모두에게 중요한 의제인 사이버 안보관련 문제에 대하여 사이버 안

보 정례회의를 통하여 대화하였는데, 스노든의 프리즘 폭로 사건이 터지면서 사이버 보안 문
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제를 별도의 채널까지 두어 논의 하려 했던 미국은 오히려 스노든의 폭로를 해명해야 하는 

처지로 상황이 급변 하였던 것이다.

2013년 상반기 미국과 중국 사이의 공방전을 통해서 밝혀진 시사점이 있다. 이 시기는 과

거 미국과 소련간의 핵무기 개발 경쟁에 의한 냉전 시대처럼, 미국과 중국의 '新사이버냉전' 

시대로 혹자는 평가하였다. 그러나 핵냉전 시대에는 핵무기를 직접 사용하는 일은 없었다. 

서로가 가진 무기는 인류를 재앙으로 몰고 갈 만큼 위력적이기 때문에 힘의 균등 관계가 수

평으로 팽팽하게 유지되었기 때문이다.

사이버 공격은 많은 부문에서 핵무기와 달라서 정보의 수집을 위해서는 들키지 않고 사이

버첩보를 먼저 시도하는 편이 방어만 하는 편보다 낫다고 하는 이도 있다. 아마 미·중간에 

회담이 이루어지는 시점에도 양국은 사이버 첩보전을 시도 했을 수도 있다. 사이버안보 분야

의 충돌을 회의를 통해 해결하려는 것은 사이버공격의 본질상 별로 효과가 없는 것이다. 

3. 사이버 범죄자

가장 흔희 목격되는 해킹 공격은 사이버 범죄자에 의해서 주도된다. 사이버 범죄자는 영리

를 목적으로 해킹한다. 우리나라의 경우, 7~8년 전에는 주로 게임 ID와 패스워드를 해킹하

여 게임머니를 갈취 하였다. 최근에는 PC나 스마트 폰의 공인 인증서를 훔치고 보안카드 비

밀번호까지 입력하도록 유도하여 금전을 갈취하는 사이버공격이 빈번해졌다. 아주 많은 사

람들의 돈을 훔치는 것이 목적이므로 불특정 다수에게 무차별적으로 악성코드를 유포한다. 

그렇기 때문에 이들의 공격은 수면위로 쉽게 드러나는 특징이 있다. 국가 주도의 해킹이 특

수 목적성을 가지고 은밀하게 목표물에 접근하는 것과는 상반되는 특징이다. 우리나라의 금

융 머니를 노리는 조직은 주로 북한 접경지역에 있는 중국의 도시에서 악성코드 제작과 악성

코드 유포 작업을 수행하고 있다고 알려졌다. 이 사실은 계속해서 언론으로부터 심심치 않게 

보도되어 왔고, 보안전문가들에 의해서도 증거가 조금씩 많이 쌓여 북한 접경지역의 중국 발 

사이버공격은 이제는 별로 새롭지도 않은 느낌이다. 한국의 법과 제도가 닿지 않는 중국에서 

사이버공격을 자행하고 있기 때문에 이들에 대한 처벌이 쉽지 많은 않다. 대부분 국내에서 

금전 인출 범죄자만 잡히는 경우가 많다. 

해외의 경우에는 사이버범죄자가 악성코드를 유포(웹사이트, 악성코드 첨부 해킹메일)하

여 PC나 스마트 폰의 데이타를 암호화하고 사용하지 못하도록 하는 랜섬웨어 공격이 많은



FO
C

U
S

FOCUS 1  사이버 공격자와 공격 대상 47

데, 그 배경으로는 비트코인이라는 사이버머니 활성화와 관련이 깊다. 랜섬웨어 악성코드에 

감염된 PC 사용자는 암호화된 데이타를 푸는 해독키를 획득하기 위해서 범죄자에게 비트코

인으로 금전을 송부해야 한다. 이 비트코인은 자금 추적이 어려워 돈세탁이 가능하므로 사

이버 범죄자에게는 새로운 금전 송금 수단으로 각광을 받고 있는 것이다. 비트코인 거래가 

많이 활성화 되지 않은 국내에서도 랜섬웨어 해킹 공격 피해가 앞으로 더욱 증가 할 수 있다.

4. 개인 해커

‘해커스 리스트’ 라는 미국의 웹사이트에는 수십 명의 개인 해커가 등록했고, 전 세계에서 

수백건의 해커 '구인신청'이 올라 왔다고 최근(1월 16일) 뉴욕타임스가 밝혔다. 이 웹사이트

에는  "내 남자 친구의 페이스북과 메일 계정에 들어가 나를 험담했는지 알아봐 주면 500달

러를 지급하겠다." 등 구체적인 요구 조건까지 게시 되었다. 거래는 익명으로 이뤄지며, 고객

의 목적이 달성된 후 해킹 대금이 결제된다. 이렇게 개인 고객에게 해커를 알선하는 웹사이

트가 생겨나면서 개인의 소소한 일상사를 몰래 캐내는 것에도 개인 해커가 동원되고 있다. 

핵티비스트, 국가 지원 해커, 범죄조직에서만 하는 것으로 인식돼온 컴퓨터 해킹이 개인 차

원에서도 상업적 수준으로 이뤄지기 시작 한 것이다. 올해 1월 부산 서부경찰서는 헤어진 남

자친구의 군대생활이 궁금하다는 이유로 지난해 11월 육군 모바일 홈페이지 관리자 권한을 

획득하기 위해 수 십 회에 걸쳐 무단 접속하는 등 정보통신망에 침입한 혐의로 신모(21)씨를 

불구속 입건한 사례도 있다.

이렇듯 개인들의 사생활을 파헤치기 위한 개인 해커들의 해킹 행위가 앞으로 더 늘어날 것

으로 보이는데, 스마트폰에 통화 내용, 문자 메세지, 위치정보 등을 감시할 수 있는 악성앱을 

제작하여 타인의 스마트폰에 몰래 설치하고, 정보를 갈취 할 수 있다. 더군다나 이런 해킹 범

죄는 지인을 통해서 수행될 가능성이 매우 높은데 사생활을 캐기 위한 개인의 잘못된 욕구에

서 비롯되는 것이다. 개인 해커는 최근 들어서 새롭게 조명을 받고 있는 사이버공격 주체 

이다.

지금까지 거론된 사이버 공격주체를 4자 주체로 아래에 표현하였다. 이들 공격 주체를 구

분 짓는 기준은 첫 째로 공격대상이 다르다. 공격 대상이 다르므로 목적도 상이하다. 그리고 

악성코드를 무차별 살포하는 경우와 들키지 않도록 수행하는 조용한 사이버공격등으로 구분 

될 수 있는 특징이 있다. 아래 표에서 정리하였다.
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<표 3> 사이버 공격 주체

구분 핵티비스트 정부후원 해커 사이버 범죄자 개인 해커

공격자

공격대상

공격수행 : 조직

공격대상 : 국가, 조직

공격수행 : 국가

공격대상 : 조직, 국가

공격수행 : 조직

공격대상 : 개인, 조직

공격수행 : 개인

공격대상 : 개인

목적 이념 정보수집 및 공격 돈 개인 욕망

특징  정치사회 이슈와 연관
사이버 첩보

사이버 무기
불특정 다수 대량해킹

모바일 장치 등장과  

함께 해킹 주체로 인식

Ⅳ. 사이버공격 대상

사이버위협이 높은 분야를 ‘인터넷 의존성‘, ‘시스템 의존성‘ 이 높은 분야로 규정했다. 인

터넷 의존성은 사이버공격이 인터넷 공간에서 시도되고 있기 때문에 인터넷에서 서비스를 

많이 하고 있는 업종이 대상이 된다. 또한 인터넷에서 서비스 되고 있지 않더라도, 산업시설

에서 사람이 제어를 할 수 없기 때문에 전자적 제어시스템에 의해 설비가 가동되는 경우는 

‘시스템 의존도’ 가 높은 업종이며, 그만큼 사이버공격 목표가 될 확률도 높다.

[그림5] 정보통신 기술 의존성이 높은 분야

시스템
의존도

3. IT서비스
파일공유

포털/검색/
SNS

웹호스팅

통신 및 
집적정보시설

국방분야

영화서비스

(영화,스포츠,엔
터테인먼트)

스포츠서비스

엔터테인먼트

여행/숙박

숙박업

음식업클라우드

인터넷
의존도

2. 공공서비스 교육서비스

행정/사법/입법
서비스

공인인증 언론서비스

쇼핑몰

의료서비스

문화관광

4. 기타

제조-유통-판
매

응급 서비스
재난/안전/구조

1. 공급자와
    사용자

하드웨어

CCTV공유기

네트워크통
신장치

소프트웨어

Application

인터넷
의존도

시스템
의존도

스마트폰
태블릿

PC
노트북

프로
토콜OS

기업인프라

협회,단체

드라이
버

공공인프라

금융서비스
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본고에서는 인터넷의존도와 시스템의존도에 따라서  ① 공급자(소프트웨어/하드웨어),  

② 공공서비스,  ③ IT 서비스,  ④ 기타  4개의 분야로 사이버공격 대상을 구분하였다. 그렇

다면 각 부분별로 서로 다른 인터넷 서비스를 하고 있기 때문에 사이버공격 위협과 특징 또

한 서로 다를 것이다.

1. 공급자(소프트웨어, 하드웨어)와 사용자

소프트웨어와 하드웨어는 서로 간에 따로 구분할 수 없이 함께 작동하는 것이 일반적이다. 

이 분야에 중대한 사이버 위협으로는 소프트웨어 혹은 하드웨어(빌트인 소프트웨어 탑재)의 

취약점을 들 수 있다. 공급자가 공급한 재료(소프트웨어/하드웨어)는 사용자에 의해 생산 활

동과 정보통신 수단으로 이용된다. 그렇기 때문에 사이버공격이 가능한 취약점이 출현할 경

우에는  사용자(개인, 기업, 기관)에게 사이버 공격 위협에 대해 알려야 한다. 그리고 해당 제

품을 제작한 회사에서 이에 대한 보완업데이트를 개발１４ 및 배포 하고, 사용자는 보완업데이

트를 적용해야 한다. 보안 취약점 출현에 이은 사용자 공지, 이후 공급업체의 보완업데이트 

배포,  다시 사용자가 보완업데이트를 이행하는 프로세스는 사이버공격을 예방할 수 있는 가

장 중요한 지름길이다. 

<표 4> 소프트웨어(하드웨어) 위협과 대응

공 급 자 분  야 위  협 분야별 대응 공통 대응

하드웨어
Micro Kernel (Driver)

빌트인 소프트웨어
보안 취약점

보안공지 및 

보완업데이트 개발 배포
공급자

(개발배포)

사이버공격 대응기관

(보안공지)

사용자

(적용이행)

소프트웨어
운영체제 (프로토콜)

응용프로그램
보안 취약점

보안공지 및 

보완업데이트 개발 배포

사용자 개인, 기업, 기관 해킹 피해
보완업데이트 적용

또는 사용중지

2. 공공 서비스

국가 행정서비스 서비스는 모든 국민의 신원정보가 관리되고 있는 시스템이다. 따라서 개

１４	�기업용 터미널 서비스 라이센스를 활성화 할 경우 MS 공인인증시스템을 거치지 않고 코드에 서명을 할 수 있는 취약점이 

악용됨. MS는 터미널 서비스 라이센스 활성 과정을 통한 코드 서명 인증서 발급을 중단함
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인정보를 탈취하기 위한 사이버 공격으로부터 자유로울 수 없다. 이들 개인정보는 정확도가 

높으며 민감한 개인정보 이므로, 정보가 탈취될 경우 대량으로 탈취 되며, 사이버 범죄(사기, 

협박, 신상 유포 등)에 악용 될 경우 그 피해가 굉장히 크다. 또한 각종 선거 기간 동안에는 

선거행사와 관련된 시스템이 국민들의 선거권 행사와 밀접한 관련이 있을 수 있는데, 이러한 

국가 행사 서비스를 불가하게 만들어서 사회적 혼란을 야기 시키려는 위협도 발생할 수 있

다. 응급서비스는 국가 재난(화재, 지진, 정전) 사태 발생 시에 국민에게 알리고, 국민들의 

재산과 생명을 보호하기 위한 서비스이며, 이 역시 사이버공격의 대상이 될 수 있다.

공공 인프라시설을 대상으로 한 목표물은 범용시스템(PC, 노트북 등)과 인프라시설 제어

시스템으로 구분 가능하다. 특히 제어시스템은 직접적 혹은 간접적으로 인터넷이나 범용시

스템과 연결될 때 특히 위험하다. 인프라 시설을 가동하고 있는 분야로는 모든 산업의 원천 

에너지를 공급하는 에너지 서비스(전기, 원자력, 화력, 수력, 가스) 분야가 있다. 제어시스템

은 인터넷과 완전 차단이 되어 있을 지라도 USB 장치로 악성코드가 전달 될 수 있다. 제어시

스템이 인터넷과 완전 분리되어 있을지라도 차후에 에어갭１５을 뛰어넘는 해킹수법이 출현 할 

수 있으므로 염두 해 두고 있어야 한다.

도로, 철도, 항공, 항만 등의 교통 서비스는 사람과 물류가 이동되는 중요 인프라 시설이

다. 이 분야에서 교통 신호 제어시스템이 사이버공격을 당할 경우 대형 충돌사고가 발생되어 

인명 참사를 야기 할 수 있다. 특히 항공 분야는 드론과 같은 무선으로 조종하는 비행 물체가 

계속해서 개발되고 있으며, 그에 따른 무선 항공분야의 신종 해킹 위협도 속속 알려 지고 있

다. 항공과 교통 분야의 사이버 위협은 앞으로도 지속될 것이며 새로운 분야이다.

국방 부문은 국가의 존속성과 안보를 지키기 위해 필요시 무력을 사용할 수 있는 국가조직

이다. 그렇기 때문에 적대 국가로 부터 정보를 획득하려는 공격 시도가 계속 된다. 이 분야 

에서는 군 간부를 대상으로 한 스피어 피싱 공격이 지속 될 수 있다. 또한 국방 주요 인사가 

자주 방문(동창 모임, 국방 연구)하는 웹사이트에 악성코드(워터링 홀 공격)를 유포하는 공격

도 잘 알려진 악성코드 수법이다. 아마 똑같은 수법으로 계속 시도되어 진다면 사이버 공격

자 입장에서 생각할 때 효과가 있다는 반증이기도 할 것이다. 이와 함께 첨단 방위산업에 대

한 사이버 첩보 공격 위협도 있으며, 무엇보다도 전 세계가 국방 사이버 능력을 증강하고 있

１５	�인터넷과 분리된 네트워크 망을 에어갭이라한다. 2014년 가을에 개최된 블랙햇 유럽에서는 복합기에 달린 스캐너 적외선 레

이저 빛을 통하여 시스템에 명령을 전송 하는데 성공. 물론 이러한 경우가 거리, 장애물 등 근본적 제약조건 때문에 사이버

공격 수법으로 발전할 지는 미지수이며, 고도의 기술력을 가진 공격자만이 알 수 있을 것이다.
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는 현실은 우리에게 시사하는 바가 매우 크며, 국방 사이버 전략과 전술을 고도화 할 필요성

을 증명한다.

<표 5> 공공 서비스 위협과 대응

업  종 분  야 위  협 분야별 대응 공통 대응

공공서비스
행정,교육

입법,사법

개인정보탈취

국가행사(선거,올림픽)

개인정보 해킹 예방

국가 행사 방해 공격 대비 정보보호 교육

침해사고 대응조직 	

운영

보안지침 수립

모의훈련

망 분리

APT공격 방어 대책

공공인프라 에너지, 교통
에너지 시설 파괴

교통신호 제어 교란

에너지시설 보호 대책

인명피해 발생 예방 및 대책

제어시스템 점검

물리적 침입에 대한 보안강화

업무용 범용시스템 보안관리 철저

국방 육군,해군,공군 사이버전쟁 국방 사이버 능력 증강

3. IT 서비스

본고에서 IT 서비스는 소프트웨어 및 하드웨어를 사용하여 인터넷 서비스를 하거나, 또는 

인터넷 커뮤니케이션 서비스를 위한 소프트웨어를 직접 개발하여 이윤을 창출하는 기업으로 

정의 한다. IT 서비스는 기업의 규모가 다양하지만 주로 웹서비스와 관련 있는 기업이 많으

며 개인들의 IT 서비스 이용도가 매우 높다. 웹서비스, 파일공유 서비스, 메일 서비스, 통신 

및 집적정보통신시설(Internet Data Center) 서비스 등이 이에 속한다. 대표적 유형으로는 

포탈 및 SNS 서비스를 꼽을 수 있다. IT 서비스 시스템이 사이버공격에 취약할 경우 이 서비

스를 사용하는 이용자에게 악성코드가 유포 되는 경우가 많다. 24시간 홈페이지를 서비스하

는 웹호스팅은 악성코드 유포지로 악용되는 경우가 많으며, 클라우드 서비스는 해커의 신원

을 감추기(세탁) 위한 공격 경유지로 악용될 수 있어 서비스만큼 보안에도 심혈을 기울여야 

한다. 서비스 기업에서 사이버공격 대비에 철저하지 않을 경우 이 서비스를 사용하는 개인 

사용자에게 해킹 피해가 전달 될 수 있기 때문에 IT 서비스 기업의 보안 서비스는 윤리 의식

과 직결된다.
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<표 6> IT 서비스 위협과 대응

업  종 분  야 위  협 분야별 대응 공통 대응

IT서비스

포탈(메일), SNS
악성링크 게시

허위정보 게시

XSS공격, 악성링크 보안

서비스거부 공격대비

해킹도구 유통차단

정보보호 교육

보안 인력 보강

법규 준수

파일공유 악성코드 유포
유통되는 컨텐츠에서

악성코드 필터링 이행

웹호스팅

클라우드

웹 방문자에 악성코드 유포

해커의 공격 경유지로 악용

악성코드 유포 보안 강화

공격경유지 악용 방지

집접정보통신시설

(IDC)
디도스 공격

디도스 방어 대책

물리적 보안 강화

4. 기타 (기업 서비스)

기타는 앞서 거론한 3개 분야(공급자와 사용자, 공공 서비스, IT 서비스)를 제외한 나머지 

업종 들이다. 협회, 단체나 문화관광서비스(여행, 숙박, 음식, 스포츠), 제조-유통-판매 등 

모든 산업에 정통봉신기술이 이용된다. 이 분야에서도 사이버공격에 특히 위험한 서비스 분

야가 많은데 언론, 금융, 의료서비스 이다.

언론사는 국내외를 막론하고 사회에서 벌어지는 뉴스와 각종 지식에 대하여 사실 확인을 

거쳐 일반 대중에게 전달하는 서비스 기업이다. 그렇기 때문에 사실이 아닌 것을 사실처럼 

포장하여 사회 혼란을 야기 시키려는 위협이 도사리고 있다. 신문 기자가 기사를 작성하고 

이를 기사화하기 위한 뉴스(기사) 송고시스템은 사이버 공격자의 주요 목표물이 될 수 있다. 

언론이 사용하고 있는 포탈 및 SNS계정 등도 해킹공격의 대상이 되고 있으며, 해킹 될 경우 

사회적 파급력이 막대하다. 사이버 공격자의 주요 목표가 되고 있으므로 포탈 및 SNS 계정

도 높은 수준의 보안을 요구한다. 이 부문의 해외 사례를 살펴보면, 2013년 4월 23일 시리아

전자군１６이 AP통신의 트위터 계정을 뚫고 들어와 “백악관에 폭발사고가 발생하여 오바마 대

통령이 부상을 당했다”며 허위 사실을 트위터에 게시하여 미국 증시가 1% 이상 폭락하는 대

소동이 벌어지기도 했다.

금융부문은 IT시스템을 가장 효과적으로 사용하는 업종이다. 고도의 보안이 요구되어 전

자인증이란 보안 인증기술을 의무적으로 이용하는 분야이기도 하다. 금융부문과 관련된 업

１６	�시리아전자군 : 시리아 정부와 직·간접적으로 밀접한 연관을 맺고 있는 친정부 해커조직으로 알아사드 정권에 비판적인 기

사를 싣는 서방 언론, 비영리단체, 정부 세력에 공격을 시도해 왔다.
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종(은행, 증권, 보험, 여신전문기관, 신용정보, 산림/농협/수협의 협동조합) 또한 다양하고 

범위도 넓다. 범위가 넓은 만큼 사이버공격대상도 다양하다. 웹뱅킹, 금전인출거래기(ATM), 

증권거래 등에 해당하는 시스템이 사이버 범죄자의 주요 목표물이 되어왔다. 많은 경우에 금

융 서비스를 위한 서버보다는 웹뱅킹 등을 사용하는 PC가 해킹으로 금융개인정보가 유출되

어 금전피해로 이어지는 경우가 많다. 현재는 사용자 PC 보안을 위해 액티브X 형태로 다수

의 프로그램이 사용자 PC에 설치되고 있는데, 불편성을 개선하도록 금융보안기술의 변화를 

요구하고 있지만, 이와 함께 보안성도 함께 만족하기 위해서 금융권과 보안관련 기관(기업)

들의 패러다임 변화가 필요한 작금의 상황이다.

<표 7> 기타 서비스 위협과 대응

업  종 분  야 위  협 분야별 대응 공통 대응

기업

서비스

언론
뉴스(기사) 송고시스템

SNS 허위내용 게시

뉴스 송고시스템 보안 강화

블로그 및 SNS계정 해킹 예방

직원내부 교육

관련 법규 준수
금융

전자금융거래 기술변화

금전 탈취

웹뱅킹, 금전인출거래기(ATM) 보안

전자금융 보안기술 패러다임 변화 대책

의료서비스 의료 개인정보 병원기록 등 개인정보 보안 강화

5. 사이버공격 대응 정부 부처

사이버 공격자는 공격수법을 습득하게 되면 지속적인 공격을 시도 하므로, 공격수법이나 

취약점 등을 인지했을 때는 최소한의 피해가 되도록 그 위험성을 공격 대상, 또는 공격 대상

이 될 수 있는 기업과 개인들에게도 알려야 한다. 또한 피해 원인도 규명하여 알맞은 조치가 

필요하다. 때로는 공급자(하드웨어/소프트웨어) 규모가 영세하거나 보안의식이 결여된 업체

에서는 자사의 보안취약점에 대해[ 정보를 입수하려 노력하지 않고, 사용자에 알리려는 노력

도 부족한 경우가 많다. 이러한 점 때문에 국가에서는 법률로 전담기관의 의무와 권한을 명

시하였다. 사이버공격 대응을 위한 의무와 권한을 뒷받침 하는 4개의 법률과 1개의 대통령 

훈령이 있다.
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<표 8> 사이버 공격 대응 관련 법률과 국가 사이버 안전 관리 규정

NO 법률명 구분 수행부처(기관)

1 정보통신망 이용촉진 및 정보보호 등에 관한 법률 일반법
미래창조과학부, 

방송통신위원회

2 정보통신기반보호법 일반법
미래창조과학부

국가정보원

3 개인정보보호법 일반법 행정자치부

4 전자금융거래법 일반법 금융위원회

5 국가사이버안전관리규정 대통령훈령 국가정보원

정보통신망 이용촉진 및 정보보호 등에 관한 법률(‘정보통신망법’)은 미래창조과학부와 그 

산하기관인 한국인터넷진흥원이 사이버공격 침해사고 신고접수, 원인분석, 정보 수집·전

파, 악성사이트 차단１７ 등의 권한이 명시되어 있다. 또한 정보통신서비스 제공자１８가 정보보

호 시스템을 운영하여 사이버공격에 대비하도록 기술적 보호조치 의무도 규정되어 있다. 정

보통신서비스 제공자의 정보통신망에 중대한 침해사고가 발생할 경우 확산방지 및 재발방지

를 위해 미래창조과학부는 민관합동 조사단을 구성하여 침해사고 원인분석이 가능하다.

정보통신기반보호법에는 국가가 지정한 중요 시설물 보호를 위한 법이다. 국가안전보장·

행정·국방·치안·금융·통신·운송·에너지 분야의 시스템 및 통신망을 정보통신기반시

설로 규정 한 것이다. 이중 에너지·교통·물류 시설은 국가정보원에 우선적으로 신고하도

록 규정하고 있다. 공공 영역의 국가 중요 시설물은 국가정보원이 담당하며, 금융 등 개인정

보가 저장된 기반보호시설은 미래창조과학부가 담당한다. 주요 정보통신기반보호시설로 약 

300여개 내외가 지정되어 기술적·물리적·관리적 보안체계에 대한 종합적 안전성을 점검

받고 부족한 점은 개선하고 있다. 이들 시스템은 제어시스템(SCADA)인 경우가 많으며, 이 

같은 제어시스템을 대상으로 사이버공격이 발생할 경우에는 국가의 안보와 직결되는 상황이 

올 수 있다.

개인정보보호법은 1만명 이상의 고객 및 회원정보를 보유하고 있는 회사에 대한 개인정보 

보호 관리 준수 내용이 정의 되어 있다. 고객 개인정보가 유출되었을 때 회원정보 관리 업체

１７	�접속 차단 : 정보통신망에서 음란물, 비방, 청소년유해물, 국가기밀누설 등의 유통 제한은 방송통신위원회가 담당

１８	�정보통신서비스 제공자 : 좁은 의미로는 인터넷 서비스 통신사이고 광의의 개념으로는 정보통신 서비스로 수익을 얻는 기업

으로 정의 할 수 있다.
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가 정보 주체인 개인에게 고지하도록 명시되어 있으며, 웹사이트에 로그인할 때 사용자 로그

인 정보(ID/PW)가 네트워크 전송구간에서 암호화 되어 전송될 수 있도록 의무화 하는 내용

이 있다. 이러한 준수 사항을 어길 시에는 과태료가 부과된다. 개인정보보호 유출에 대한 신

고 접수 및 처리를 하는 정부부처는 행정자치부이다. 개인정보가 유출되는 경우는 내부 직원

의 범죄 행위에 의해 자료가 유출되거나, 외부의 사이버 공격자에 의해 유출되는 경우 2가지

로 구분 할 수 있다. 

전자금융거래법에는 금융회사의 전자금융기반시설에 사이버공격이 발생하였을 때 이에 

대한 대응 권한과 의무를 규정하고 있고, 금융위원회에 신고를 하도록 규정되어 있다. 금융

위원회는 피해를 최소화하기 위해 유관기관에 사이버 공격을 전파하고 사이버공격 원인 분

석 및 조치를 취하여야 한다.

국가 사이버 안전관리 규정은 국가안보를 위협하는 사이버공격으로부터 국가정보통신망

을 보호하기 위해 사이버안전에 관한 조직과 운영을 규정하고 있다. 중앙행정기관, 지방자치

단체, 공공기관에 사이버 보안 관제 센터를 설치하고 운영 하도록 명시되어 있으며, 사이버 

공격정보는 국가정보원에 제공하여야 한다. 국가정보원은 국가 차원의 사이버위협 대응을 

위해서 민·관·군 합동 대응반을 조직하고 운영 가능하다. 또한 민간분야 미래창조과학부, 

공공분야는 국가정보원, 국방분야는 국방부로 사이버공격 경보발령 주체를 지정하고, 경보 

발령시에는 3자 주체가 사전에 협의 하도록 하는 내용을 담고 있다.

동일 사항에 대해서 2개 이상의 법에 규정 되는 경우가 있다. 이때는 어느 법이 우선시 되

는지 판단해야 하는 경우가 있다. 예를 들면 웹서버에 로그인 할 때 전송구간 암호화를 하지 

않은 경우에는, 웹서비스 당사자가 정보통신서비스 제공자일 경우에는 정보통신망법, 그외 

다른 업종의 서비스 기업은 개인정보보호법을 적용해야 한다. 2개의 법에 규정된 과태료가 

상이 할 수 있으며 이를 행정 처리하는 정부 주무부처도 다를 수 있다.

일부 은행은 국가 지정 정보통신기반보호시설로 지정된 동시에 전자금융기반 시설인 경우

가 있다. 이럴 때는 전자금융거래법 보다 국가가 지정한 정보통신 기반보호법 규정 사항을 

우선하여 준수 해야한다.

마지막으로 정보통신기반보호보법과 국가사이버 안전관리 규정에는 동일한 시설물에 대

해  규정하고 있는 경우가 있다. 똑같은 시설물에 대하여 기반보호법과 안전관리 규정 양쪽 

모두 명기된 경우 에는 법률적용 우선(상위법 우선 원칙, 신법 우선 원칙, 특별볍 우선 원칙) 

원칙에 의해 정보통신기반보호법이 국가사이버안전관리규정 보다 우선한다. 국가 사이버 안
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보 위협에 대한 대처를 하기위한 목표는 같지만 정보통신기반보호법은 시설물 기준으로, 국

가 사이버 안전 관리 규정은 조직 및 운영을 규정하고 있다는 점에서 상이하다고 생각하면 

된다.

이것만으로 끝나지 않고 사이버 공격자의 실체를 규명하고 범죄에 따른 처벌을 하기 위해

서 법 집행 권한이 사법부에서 영장 집행을 통한 수사가 진행 될 수 있다. 정부부처는 및 기

관은 사이버공격 피해를 줄이기 위한 기술적 조치를 취하고, 사법(검찰, 경찰)기관은 사이버 

공격 범죄자를 추적하여 법 집행을 하는 기관이다.

Ⅴ. 시사점

대부분의 사이버공격이 인터넷 통신에서 발생하고 있는데, 인터넷은 클라이언트와 서버 

사이에 요청과 응답을 주고받기 위한 절차이다. 이러한 정해진 절차를 벗어나도록 유도하여 

공격자가 원하는 절차로 진행된다면 원하지 않는 결과를 초래한다. 이러한 이유 때문에 통신

하도록 설계된 소프트웨어의 취약점은 좀처럼 줄어들고 있지 않으며, 취약점 없더라도 서비

스 기업 혹은 사용자가 보안관리 신경을 쓰지 않을 경우에는 해킹을 당한다. 사이버 공격자

는 서버와 클라이언트 중에 하나를 해킹하여 이와 통신하는 다른 한쪽에게 피해를 줄 수 있

다. 사이버 공격을 서술함에 있어서 확산, 촉매와 같은 단어가 사용되는 이유이다. 더군다나 

공격주체는 다양하지만 국경을 넘어서 수행되므로 공격자에 실체를 파악하기도 어렵다. 보

안 의식이 결여된 기업의 홈페이지는 공격도구로 이용 되는데, 사이버공격 피해는 이 홈페이

지에 접속한 개인 사용자에게 고스란히 전가 된다. 개인정보 유출 피해는 관리 주체인 기업

을 포함하여 정보 주체인 개인들의 피해로 귀결 될 수 있다.

핵티비스트는 현실 세계에서 일어나는 일에 대한 분풀이로 사이버공간에 출몰하여 공격을 

감행 하고 있는데 이후에는 좀 더 파급력이 높고 대담한 공격을 시도할 가능성이 있다. 국가 

지원 해커는 인터넷에는 연결되지 않는 산업 생산 시설인 제어시스템(SCADA)까지 사이버공

격을 시도함으로서, 고도의 기술력을 과시했지만, 이는 다른 국가도 사이버 무기 개발이나 

사이버 첩보전 경쟁에 참가하도록 활 시위를 당기는 촉매 역할을 했을 것이다. 이동통신 서

비스 발전으로 인해 인터넷 연결 지역 범위가 확대되고 우리는 좀 더 많은 시간을 컴퓨터와 

함께 하고 있다. 이로 인해 다양하고 많은 종류의 데이타가 컴퓨터에 저장된다. 개인의 하루 
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일과가 스마트 폰에 기록되고 있는 현실에서 스마트 폰을 해킹하여 사생활을 캐기 위한 개인

들의 욕망도 새로이 나타났다. 이렇게 정보통신 의존도가 높은 시대 상황을 반영하듯 다양한 

주체에 의해 더 많은 사이버공격이 발생하고 있다.

더 많은 사이버공격(피싱, 파밍)은 금융권이 하루에 허용하는 금전 이체 한도를 지속적으

로 낮추고 있다. 사이버공격에 의한 피해는 국민 개개인이 직접적인 해킹 피해를 입지 않더

라도, 국민 모두가 간접적으로 영향을 받고 있다. 이와 같은 제도의 변화는 국민 모두의 일상

생활에 직접적으로 영향을 미친다. 공유기 DNS 설정 해킹의 예에서 봤듯이 사용자에게 금전 

피해를 직접 줄 수 있다. 보안이 취약한 공유기는 보완업데이트를 즉시 수행하거나 오래된 

공유기라면 즉각 사용을 중지하고 보안이 우수한 다른 공유기로 교체해야 한다. 유통 기한이 

지난 음식을 먹지 않고 폐기하는 이유와 같다.

사이버공격의 본질상 직접적 해킹공격을 받지 않더라도 우리 모두가 영향 받는 것이며, 변

화하는 인터넷 서비스는 우리 실생활에 더욱 깊숙이 파고들고 있어 사이버 공격은 외부에서 

발생하는 남의 이야기가 아닌지 오래 되었다. 당연하다 못해 지루한 말을 하고 있지만 사이

버공격 특징 때문에 공급자와 사용자, 서비스 기업 모두 톱니바퀴 물리듯 적절한 대응을 하

지 않으면 그 피해가 커진다. 그렇기 때문에 서비스제공자와 사용자 모두 대응 수준과 윤리 

의식을 높여야 한다. 본 고는 더 높은 수준의 사이버공격 대응을 위하여 사이버 공격자와 공

격대상을 정확히 규명해 볼 필요가 있기 때문에, 이를 규명해 보기 위한 시도였다. 사이버 공

격에 영향을 받는 분야는 넓게 봐서는 공급자와 사용자로 볼 수 있다. 좀 더 좁은 의미에서 3

개의 서비스 분야를 추가하였는데, 국민의 신원정보와 사회간접 자본 시설을 있는 공공서비

스. 악성코드 유포나 공격 경유지로 악용 될 수 있는 IT서비스. 그 외에 기타로 분류된 업종

(금융사, 언론, 제조-유통-판매, 협회-단체)에서 사이버공격에 대한 철저한 대비가 필요 하

다. 국외에서 먼저 규정한 사이버 공격자는 기준과 의미가 비교적 명확했으나, 본고에서 직

접 거론한 사이버공격 대상은 다양한 관점을 충족시키지 못했거나 공격 대상에 대한 구분은 

다소 모호했을 수 있다. 이 내용은 조금 더 발전시킬 수 있는 기회가 온다면 한 수준을 올려 

다시 서술 해 볼 것을 다짐하며 글을 마무리 한다.
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