
[DTSF-20-STD001] DID 용어 정의 

(분산신원증명(DID) 기술 및 표준화 포럼) 

 

 

 참고문헌 [1]: SG17 문서 - Final baseline text for X.1252Rev: Baseline identity management terms 

and definition 

 참고문헌 [2]: 검증 가능한 크리덴셜 데이터 모델 1.0 

 참고문헌 [3]: 분산형 식별자 (기술보고서) 

 참고문헌 [4]: 분산ID를 활용한 금융권 신원 관리 프레임워크 

 

번호 용어 참고문헌 정의 

1 
접근 제어 

(Access Control) 

[1] 

미리 설정된 규칙 및 요청 당사자와 관련된 

특정 권한 또는 권한을 기반으로 관리자가 

리소스, 시설, 서비스 또는 정보에 대한 접근

을 제한할 수 있는 절차이다. 

[2] 없음 

[3] 없음 

[4] 없음 

2 

주소 

(Address) 

[ITU-T E.101] 

[1] 

특정 네트워크 종료 지점을 식별하고, 공용 

또는 개인 네트워크 내부의 물리적 및 논리

적 종료 지점으로 라우팅하는 데 사용할 수 

있다. 

[2] 없음 

[3] 없음 

[4] 없음 

3 
에이전트 

(Agent) 

[1] 
다른 엔티티를 대신하여 활동하는 엔티티이

다. 

[2] 없음 

[3] 없음 

[4] 없음 

4 
연합 

(Alliance) 

[1] 

서로 관련되는 방식과 공동으로 활동을 수행

하는 방식을 정의하는 두 개 이상의 독립된 

엔티티 간의 계약이다. 

[2] None 

[3] None 

[4] None 



5 

익명 

(Anonym) 

[b-Sovrin] 

[1] 정확히 한 번 사용된 블라인드 식별자. 

[2] 없음 

[3] 없음 

[4] 없음 

6 
익명성 

(Anonymity) 

[1] 

엔티티 집합 내에서 엔티티를 식별할 수 없

는 상황이다. 

참고 – 익명성은 사용자 위치, 서비스 사용 

빈도 등과 같은 엔티티 또는 해당 동작의 추

적 및 핑거프린팅을 방지할 수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

7 
애플리케이션 

(Application) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

보안 실행 환경에서 실행되는 

애플리케이션으로, 중요 로직(키 생성, 

암·복호화 처리, 전자서명, OTP 생성 등) 수행 

및 중요 로직을 통해 생성된 중요 

정보(인증서, 생체 정보, 암호화 키 등)를 

처리한다. 

8 
역설 

(Assertion) 

[1] 
타당성에 대한 증거없이 엔티티가 작성한 진

술. 

[2] 없음 

[3] 없음 

[4] 없음 

9 
보증 

(Assurance) 

[1] 인증 보증 및 ID 보증을 참고. 

[2] 없음 

[3] 없음 

[4] 없음 

10 
보증 수준 

(Assurance Level) 

[1] 
엔티티와 제시된 신원 정보 간의 바인딩에 

대한 신뢰 수준. 

[2] 없음 

[3] 없음 

[4] 없음 

11 
속성 

(Attribute) 

[1] 
엔티티의 특성을 지정하는 엔티티에 바인딩 

된 정보이다. 

[2] 없음 



[3] 없음 

[4] 없음 

12 

속성 유형 

(Attribute Type) 

[ITU-T X.501] 

[1] 
해당 속성이 제공하는 정보 클래스를 나타내

는 속성 구성 요소이다. 

[2] 없음 

[3] 없음 

[4] 없음 

13 

속성 값 

(Attribute Value) 

[ITU-T X.501] 

[1] 
속성 유형으로 표시되는 정보 클래스의 특정 

인스턴스이다. 

[2] 없음 

[3] 없음 

[4] 없음 

14 

블라인드 식별자 

(Blinded Identifier) 

[b-Sovrin] 

[1] 

신원 소유자의 신원을 가리기 위해 영지식 

증명을 사용하여 분산 원장에 기록할 권한이 

있는 분산 ID이다. 블라인드 식별자에는 익

명 및 의사가 포함된다. Verinym과 상호 배

타적이다. 

[2] 없음 

[3] 없음 

[4] 없음 

15 

인증 

(Authentication) 

[b-ISO/IEC 24760-1] 

[1] 

성공할 경우 엔티티에 대해 인증된 신원이 

되는 공식화된 검증 프로세스이다. 

참고- 식별자 관리 컨텍스트에서 인증이라는 

용어는 엔티티 인증을 의미하는 것으로 간주

된다. 

[2] 없음 

[3] 

인증은 분산 ID의 컨트롤러가 해당 분산 ID

와 연관되어 있음을 암호로 증명할 수 있는 

메커니즘이다. 

[4] 없음 

16 

권한 부여 

(Authorization) 

[ITU-T Y.2720], 

and [ITU-T X.800] 

[1] 
권한 부여 및 이러한 권한을 기반으로 접근 

권한 부여. 

[2] 없음 

[3] 

권한 부여는 분산 ID 주체를 대신하여 작업

을 수행하는 방법을 설명하는 데 사용되는 

메커니즘이다. 

[4] 없음 

17 바인딩 [1] 명시적으로 확립된 연관성, 결합 또는 동점. 



(Binding) [2] 없음 

[3] 없음 

[4] 없음 

18 
블록체인 

(Blockchain) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

블록체인은 분산원장을 구현하는 특정 

기술로서 동일한 목적을 가진 프레임워크 

참여자들이 운영하는 노드로 구성된 

블록체인 네트워크 또는 시스템이다. 

일반적으로 모든 노드는 동일한 블록체인 

데이터를 공유한다. 금융보안원 ‘금융권 

블록체인 용어정의’ 표준에서의 ‘블록체인’ 

용어와 동일한 정의로 사용된다. 

19 

증명서 

(Certificate) 

[ITU-T X.810] 

[1] 

보안 기관 또는 신뢰할 수 있는 제 3자가 발

행한 보안 관련 데이터 집합으로, 보안 정보

와 함께 데이터에 대한 무결성 및 데이터 출

처 인증 서비스를 제공하는데 사용된다. 

[2] 없음 

[3] 없음 

[4] 없음 

20 

클레임 

(Claim) 

[b-Sovrin] 

[1] 

자신 또는 다른 엔티티에 대해 엔티티가 

신원 속성에 대한 디지털 주장. 증거를 

제시하지 못한 채 사실이라고 진술하는 것. 

[2] 주제에 대한 주장. 

[3] 

분산 ID와 분산 ID 문서는 분산된 신원의 기

반을 형성하지만 주제를 설명하는 첫 번째 

단계일 뿐이다. 나머지 설명 권한은 검증 가

능한 클레임을 수집하고 선택적으로 사용하

는 것이다. 사양의 향후 버전에서는 분산 ID 

및 분산 ID 문서를 검증 가능한 클레임 에코 

시스템에 통합하고 이를 활성화하는 방법을 

자세히 설명한다. 

[4] 

클레임은 발급자가 개체의 크리덴셜 일부로 

발급하는 정보로, 신원 정보의 개별 

속성(본인, 소유, 증명)에 연관된 특성 혹은 

상태이다. 



21 

청구자 

(Claimant) 

[ITU-T Y.2720], 

and [ITU-T X.811] 

[1] 

인증 목적으로 주체이거나 이를 나타내는 

엔티티이다. 

참고 - 청구자는 본인을 대신하여 인증 

교환에 참여하는데 필요한 기능을 포함한다. 

[2] 없음 

[3] 없음 

[4] 없음 

22 
컨텍스트 

(Context) 

[1] 
엔티티가 존재하고 상호 작용하는 경계 

조건이 정의된 환경이다. 

[2] 없음 

[3] 없음 

[4] 없음 

23 
상관 관계 

(Correlation) 

[1] 

엔티티와 관련되거나 결합될 때 엔티티와 

관련된 다양한 정보의 조합이다. 

참고 - 상관 관계는 식별과 밀접한 관련이 

있다. 상관 관계는 주어진 데이터에 의해 

직접 제공되지 않는 엔티티에 대한 정보의 

식별 및 추론을 용이하게 할 수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

24 
크리덴셜 

(Credential) 

[1] 

주장된 신원 및 또는 자격의 증거로 제시된 

데이터 세트. 

참고 – [b-ISO/IEC 29115:2013]은 X.1254와 

유사한 텍스트이며 관련 그룹에서 개발한 

동일한 크리덴셜 정의를 포함한다. 

[2] 

발급자가 만든 하나 이상의 클레임 

집합이다. 확인 가능한 크리덴셜은 암호화 

방식으로 확인할 수 있는 권한이 있는 변조 

방지 크리덴셜이다. 검증 가능한 크리덴셜을 

사용하여 검증 가능한 프레젠테이션을 만들 

수 있으며, 이는 암호화 방식으로 검증될 수 

있다. 크리덴셜의 클레임은 다른 주제에 

대한 것일 수 있다. 

[3] 없음 



[4] 

크리덴셜은 발급자에 의해 만들어진 한 개 

이상의 클레임 집합이다. 하나의 크리덴셜은 

하나의 분산 ID 식별자와 연계된다. 본 

표준에서의 크리덴셜은 검증 가능한 

크리덴셜을 의미한다. 

25 
크리덴셜 저장소 

(Credential Registry) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

크리덴셜 저장소는 소유자의 크리덴셜이 

저장 및 관리되는 장소로, 소유자 혹은 제 

3의 저장 장소일 수 있다. 

26 
크리덴셜 스키마 

(Credential Schema) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

크리덴셜 스키마는 클레임을 구성하는 

데이터의 속성을 정의한 규격을 의미한다. 

예를 들어 졸업증명서의 크리덴셜 스키마는 

이름, 학위, 졸업 연도, 평균학점을 속성으로 

가진다. 거버넌스 계층의 발급자 협의체에서 

크리덴셜 스키마를 생성하여 분산 ID 신뢰 

저장소에 등록한다. 

27 
데이터 최소화 

(Data Minimization) 

[1] 

엔티티와 관련된 식별자, 속성 및 기타 

데이터의 수집, 저장 및 사용을 인증하는데 

필요한 것만으로 제한하고, 요청의 컨텍스트 

정보를 포함하여 엔티티와 관련된 데이터의 

교환 및 공개를 무엇으로만 제한한다. 요청 

및 요청과 관련된 신뢰 당사자에게만 

응답하는데 필요하다. 

[2] 

공유 데이터의 양을 작업이나 목표를 

성공적으로 달성하는데 필요한 최소한으로 

엄격하게 제한하는 행위이다. 

[3] 없음 

[4] 없음 



28 

분산 ID 엔티티 

(Decentralized Identity 

Entity) 

[b-Sovrin] 

[1] 

엔티티를 설명하는 일련의 신원 기록, 

클레임 및 증명이다. 프라이버시를 보호하기 

위해 1) 신원 소유자는 둘 이상의 신원을 

가질 수 있으며, 2) 신원을 공유하는 신원 

소유자 및 신뢰 당사자 만이 다음을 

구성하는 특정 신원 기록, 클레임 및 특정 

신원을 구성하는 증명 세트를 알고 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

29 

분산된 신뢰 그래프 엔티티 

(Decentralized Trust Graph 

Entity) [b-Sovrin] 

[1] 
신뢰의 앱을 형성하는 모든 신뢰 앵커 

연결의 그래프 

[2] 없음 

[3] 없음 

[4] 없음 

30 

분산 ID 

(Decentralized Identifier) 

(DID) 

[b-W3C] 

[1] 

분산 원장 기술 또는 기타 형태의 분산 

네트워크에 등록되어 있기 때문에 중앙 

집중식 등록 기관이 필요하지 않은 글로벌 

고유 식별자이다. DID는 정확히 하나의 

DDO와 연관된다. 

[2] 

엔티티와 연관된 DID 라고도 하는 이식 

가능한 URL 기반 식별자이다. 

이러한 식별자는 확인 가능한 크리덴셜에서 

가장 자주 사용되며 크리덴셜을 재발급할 

필요없이 확인 가능한 크리덴셜 자체를 한 

저장소에서 다른 저장소로 쉽게 이식할 수 

있도록 주제와 연결된다. 

[3] 

분산 원장 기술 또는 기타 형태의 분산 네트

워크에 등록되어 있기 때문에 중앙 집중식 

등록 기관이 필요하지 않은 글로벌 고유 식

별자이다. DID의 일반 형식은 이 사양에 정

의되어 있다. 특정 DID 체계는 DID 방법 사

양에 정의되어 있다. 

[4] 

분산 ID 식별자는 개체와 결합된 가명 혹은 

임의의 숫자·문자 조합이다. 분산형 신원 

관리 시스템의 전체 영역에서 중복 없이 

유일하게 정의된다. 분산 ID 식별자 생성과 

등록에는 중앙 등록 관리 시스템을 요구하지 

않는다. 



31 

분산 ID 문서 

(Decentralized Identifier 

Document) 

[1] 없음 

[2] 

DID 문서는 검증 가능한 데이터 저장소를 

사용하여 액세스할 수 있으며 관련 저장소 

및 공개키 정보와 같은 특정 분산된 

식별자와 관련된 정보를 포함한다. 

[3] 

DID 주체가 자신을 인증하고 DID와의 연관

성을 증명하는데 사용할 수 있는 공개키 및 

가명 생체 인식과 같은 메커니즘을 포함하여 

DID의 주체를 설명하는 데이터 세트이다. 

DID 문서에는 주제를 설명하는 다른 속성이

나 주장도 포함될 수 있다. 이러한 문서는 

일반적으로 [JSON-LD]를 사용하여 표현되는 

그래프 기반 데이터 구조이지만 다른 호환 

가능한 그래프 기반 데이터 형식을 사용하여 

표현할 수도 있다. 

[4] 

분산 ID 문서는 분산 ID의 주체를 기술하는 

데이터의 집합으로 분산 ID 식별자 및 분산 

ID 공개키, 주체의 속성을 나타내는 다양한 

데이터를 포함한다. 

주체는 분산 ID 문서를 분산 ID와 주체의 

관련성, 문서 자체를 인증하기 위해 

사용한다. 

32 

분산 ID 관리 

(Decentralized Identity 

Management) 

[1] 없음 

[2] 없음 

[3] 

분산 식별자를 기반으로 한 ID 관리. 분산 ID 

관리는 X.500 디렉토리 서비스, 도메인 이름 

시스템 및 대부분의 국가 ID 시스템에서 요

구하는 전통적인 신뢰 루트를 넘어서 식별자 

생성 권한을 확장한다. 

[4] 없음 

33 

중복가입확인정보 

(Duplicated joining 

verification Information) 

[1] 없음 

[2] 없음 

[3] 없음 



(DI) 

[4] 

중복가입확인정보는 각 웹 사이트 또는 

오프라인 서비스별로 동일한 사용자임을 

식별할 수 있는 정보를 의미한다. 

중복가입확인정보는 주민등록번호와 웹 

사이트 식별번호를 기반으로 생성되는 

값으로, 동일한 개인에 대해 웹 사이트마다 

다른 값이 생성된다. 

34 
분산 ID 키 

(DID Key) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

분산 ID 키는 분산 ID 식별자와 연계된 

비대칭키 쌍이다. 분산 ID 키는 분산 ID 

개인키와 분산 ID 공개키로 구성되어, 분산 

ID 식별자의 소유권 증명에 사용된다. 

35 
분산 ID URI 

(DID URI) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

분산 ID URI는 분산 ID 식별자 뒤에 추가 

경로를 덧붙인 것으로, 분산 ID 문서 내 

특정 값을 획득할 수 있는 URI 형태를 

의미한다. 

36 
분산 ID 리졸버 

(DID Resolver) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

분산 ID 리졸버는 분산 ID 신뢰 저장소에 

직접 접속하여 분산 ID 문서 및 크리덴셜 

유효성 조회 등의 기능을 제공하는 S/W 

또는 H/W 모듈이다. 

37 
분산 ID 신뢰 저장소 

(DID Trust Registry) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

분산 ID 신뢰 저장소는 분산 ID 문서가 

등록되는 저장소이다. 분산 ID 신뢰 

저장소는 저장된 데이터의 위·변조 여부 

검증이 가능한 데이터 저장소 형태를 

의미한다. 

38 
분산 ID 저장소 

(DID Registry) 

[1] 없음 

[2] 없음 



[3] 

분산 식별자의 생성, 확인, 업데이트 및 비활

성화를 중재하기 위해 시스템이 수행하는 역

할이다. DID 저장소는 검증 가능한 데이터 

저장소의 한 유형이다. 

[4] 없음 

39 
분산 ID 컨트롤러 

(DID Controller) 

[1] 없음 

[2] 없음 

[3] 

분산 ID 또는 분산 ID 문서를 제어하는 엔티

티 또는 엔티티 그룹이다. 분산 ID 컨트롤러

는 분산 ID 주제를 포함하거나 포함하지 않

을 수 있다. 

[4] 없음 

40 
분산 ID 디렉토리 서비스 

(DID Directory Service) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

분산 ID 디렉터리 서비스는 분산된 네트워크 

환경하에서 분산 ID 식별자의 등록 정보를 

관리하는 하나 이상의 분산된 서버 집단으로 

제공되는 분산 ID 식별자 검색 서비스를 

의미한다. 

41 
분산 ID 프래그먼트 

(DID Fragment) 

[1] 없음 

[2] 없음 

[3] 

첫 번째 해시 기호 문자 (#) 뒤에 오는 분산

ID URL 부분이다. DID 프래그먼트는 URI 프

래그먼트와 동일한 구문을 사용한다. 

[4] 없음 

42 
분산 ID 방법 

(DID Method) 

[1] 없음 

[2] 없음 

[3] 

분산 ID가 확인 및 비활성화되고 분산 ID 문

서가 작성 및 업데이트되는 정확한 방법을 

포함하여 특정 분산 ID 체계가 특정 분산 원

장 또는 네트워크에서 구현될 수 있는 방법

에 대한 정의이다. 

[4] 없음 

43 
분산 ID 경로 

(DID Path) 

[1] 없음 

[2] 없음 



[3] 

첫 번째 슬래시 문자(/)로 시작하고 포함하는 

분산 ID URL 부분이다. 분산 ID 경로는 URI 

경로와 동일한 구문을 사용한다. 

[4] 없음 

44 
분산 ID 쿼리 

(DID Query) 

[1] 없음 

[2] 없음 

[3] 

첫 번째 물음표 문자(?) 다음에 오는 분산 ID 

URL 부분이다. 분산 ID 경로는 URI 경로와 

동일한 구문을 사용한다. 

[4] 없음 

45 
분산 ID 주체 

(DID Subject) 

[1] 없음 

[2] 없음 

[3] 

분산 ID 주체는 분산 ID 문서가 관련된 엔티

티이다. 즉, 분산 ID로 식별되고 분산 ID 문

서에서 설명하는 엔티티이다. 

[4] 없음 

46 
분산 ID URL 

(DID URL) 

[1] 없음 

[2] 없음 

[3] 

분산 ID 및 선택적 분산 ID 경로, 선택적 ? 

문자 뒤에 분산 ID 쿼리가 오고 선택적 # 문

자 뒤에 분산 ID 프래그먼트가 온다. 

[4] 없음 

47 
분산 ID 체계 

(DID Scheme) 

[1] 없음 

[2] 없음 

[3] 

분산 ID의 형식적 구문이다. 일반 분산 ID 체

계는 이 사양에서 정의된다. 별도의 분산 ID 

방법 사양은 특정 분산 ID 방법과 함께 작동

하는 특정 분산 ID 체계를 정의한다. 

[4] 없음 

48 
디지털 지갑 

(Digital Wallet) 

[1] 

주로 사용자가 사용자 장치에 해당 개인키를 

저장하여 식별자와 크리덴셜을 보유할 수 있

도록 하는 응용 프로그램이다. 

[2] 없음 

[3] 없음 

[4] 

디지털 지갑은 소유자의 분산 ID 식별자, 

분산 ID 키, 크리덴셜 생성·저장·사용·관리를 

위해 사용하는 애플리케이션으로, S/W 혹은 

H/W 등 다양한 형태로 구현될 수 있다. 



49 

DID object descriptor as 

(DDO) 

[b-W3C] 

[1] 분산 ID 데이터 모델. 

[2] 없음 

[3] 없음 

[4] 없음 

50 
위임 

(Delegation) 

[1] 
권한, 책임 또는 기능을 다른 엔티티에 

할당하는 작업이다. 

[2] 없음 

[3] 

위임은 주체가 다른 사람이 자신을 대신할 

수 있도록 권한을 부여하는 데 사용할 수 있

는 메커니즘이다. 

[4] 없음 

51 
디지털 ID 

(Digital Identity) 

[1] 
자원, 특정 개인, 그룹 또는 조직에 대해 

알려진 정보의 디지털 표현이다. 

[2] 없음 

[3] 없음 

[4] 없음 

52 
디지털 서명 

(Digital Signature) 

[1] 없음 

[2] 
디지털 메시지의 신뢰성을 입증하기 위한 수

학적 체계이다. 

[3] 없음 

[4] 없음 

53 

분산 원장 

Distributed Ledger 

[X.1403] 

[1] 
분산 방식으로 공유, 복제 및 동기화되는 

원장 유형이다. 

[2] 없음 

[3] 

다양한 노드가 합의 프로토콜을 사용하여 각 

트랜잭션이 암호화 방식으로 설명되고 이전 

트랜잭션에 연결된 공유 원장을 유지하는 분

산 데이터베이스이다. 

[4] 없음 

54 

분산 키 관리 시스템 

(Decentralized Key 

Management System) 

(DKMS) 

[1] 
분산 ID를 기반으로 한 상호 운용 가능한 암

호화 키 관리 표준이다. 

[2] 없음 

[3] 없음 

[4] 없음 

55 

도메인 

(Domain) 

[b-ISO/IEC 24760-1] 

[1] 

엔티티가 식별 및 기타 목적을 위해 속성 세

트를 사용할 수 있는 환경이다. 

참고 – 도메인은 컨텍스트를 제공한다. 

[2] 없음 



[3] 없음 

[4] 없음 

56 
등록 

(Enrollment) 

[1] 

엔티티를 컨텍스트로 시작하는 프로세스이

다. 

참고 1 - 등록에는 실체의 신원 확인 및 상황 

별 신원 설정이 포함될 수 있다. 

참고 2 - 또한 등록은 등록의 전제 조건이다. 

대부분의 경우 후자는 두 프로세스를 설명하

는데 사용된다. 

[2] 없음 

[3] 없음 

[4] 없음 

57 
엔티티 

(Entity) 

[1] 

별개의 고유한 존재가 있고 컨텍스트에서 식

별할 수 있는 것이다. 

참고 1 - 엔티티는 물리적 또는 논리적 구체

화를 가질 수 있다. 

참고 2 - 엔티티는 물리적인 사람, 동물, 법

인, 조직, 능동적 또는 수동적 사물, 장치, 소

프트웨어 응용 프로그램, 서비스 등 또는 이

러한 개체의 그룹일 수 있다. 통신의 맥락에

서 엔티티의 예로는 액세스 포인트, 가입자, 

사용자, 네트워크 요소, 네트워크, 소프트웨

어 애플리케이션, 서비스 및 장치, 인터페이

스 등이 있다. 

[2] 

생태계에서 하나 이상의 역할을 수행하는 

사람, 조직 또는 장치와 같이 고유하고 

독립적인 존재를 가진 것이다. 

[3] 없음 

[4] 

엔티티는 프레임워크에서 하나 이상의 

역할을 수행하는 사람, 조직, 장치 등과 같은 

독립적인 존재 혹은 자원을 의미하며, 분산 

ID 식별자로 구분된다. 

58 
엔티티 인증 

(Entity Authentication) 

[1] 

엔티티와 제시된 신원 간의 결합에 대한 검

증과 충분한 신뢰를 얻기 위한 프로세스이

다. 

참고 - ID 관리 컨텍스트에서 인증이라는 용

어는 엔티티 인증을 의미하는 것으로 간주된

다. 

[2] 없음 



[3] 없음 

[4] 없음 

59 
연합 

(Federation) 

[1] 
사용자, 서비스 공급자 및 ID 서비스 공급자

의 연결이다. 

[2] 없음 

[3] 없음 

[4] 없음 

60 
프레임워크 참여자 

(Framework Participant) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

프레임워크 참여자는 프레임워크에서 

발급자, 소유자, 검증자, 또는 협의체 역할을 

수행하는 엔티티를 의미한다. 

61 
그래프 

(Graph) 

[1] 없음 

[2] 
주체와 다른 주체 또는 데이터와의 관계로 

구성된 정보 네트워크이다. 

[3] 없음 

[4] 없음 

62 

소유자 

(Holder) 

[b-Sovrin] 

[1] 

발급자에 의해 클레임이 발행된 법인. 클레

임이 영지식 증명을 지원하는 경우, 소유자

도 증명자이다. 

[2] 

하나 이상의 검증 가능한 크리덴셜을 

소유하고, 그로부터 프레젠테이션을 

생성하여 엔티티가 수행할 수 있는 

역할이다. 보유자는 일반적으로 자신이 

보유하고 있는 검증 가능한 크리덴셜의 

주체이지만 항상 그런 것은 아니다. 

소유자는 크리덴셜 저장소에 크리덴셜을 

저장한다. 

[3] 없음 

[4] 

소유자는 크리덴셜을 발급받아 소유하는 

엔티티이다. 일반적으로 해당 크리덴셜의 

주체가 소유자 기능을 하며 소유자는 

크리덴셜 저장소에 해당 크리덴셜을 

저장한다. 또한, 미성년자 등을 대신하여 

부모와 같은 대리인이 소유자의 역할을 할 

수 있다. 

63 
식별 

(Identification) 
[1] 

특정 도메인의 엔티티를 다른 엔티티와 구별

되는 것으로 인식하는 프로세스이다. 



[b-ISO/IEC 24760-1] [2] 없음 

[3] 없음 

[4] 없음 

64 

식별자 

(Identifier) 

[ITU-T E.101] 

[1] 

가입자, 사용자, 네트워크 요소, 기능, 네트워

크 엔티티, 서비스 또는 애플리케이션을 고

유하게 식별하는데 사용되는 일련의 숫자, 

문자 및 기호이다. 식별자는 등록 또는 승인

에 사용할 수 있다. 모든 네트워크에 공개되

거나 특정 네트워크에 비공개일 수 있다. (개

인 ID는 일반적으로 제 3자에게 공개되지 않

음). 

참고 1 - 식별자는 도메인 내에서 고유하도록 

할당된 값을 사용하여 특별히 생성된 속성일 

수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

65 
신원 

(Identity) 

[1] 

엔티티를 컨텍스트 내에서 충분히 구별할 수 

있도록 하는 하나 이상의 속성 형식의 엔티

티 표현이다. ID 관리(IdM) 목적의 경우, ID라

는 용어는 컨텍스트 ID(속성의 하위 집합)로 

이해된다. 

참고 – 각 엔티티는 그러한 개체를 특징 짓

는 모든 가능한 정보 요소를 포함하는 하나

의 전체적인 정체성으로 표현된다. 그러나 

이 전체론적 정체성은 이론적인 문제이며 가

능한 모든 속성의 수가 한정되어 있기 때문

에 설명과 실제 사용을 배제한다. 

[2] 

컨텍스트 전체에서 엔티티를 추적하는 

수단이다. 디지털 ID를 사용하면 일반적으로 

식별자와 속성을 사용하여 디지털 

컨텍스트에서 엔티티 상호 작용을 추적하고 

사용자 지정할 수 있다. 의도하지 않은 배포 

또는 신원 정보 사용은 개인 정보를 

손상시킬 수 있다. 이러한 정보의 수집 및 

사용은 데이터 최소화 원칙을 따라야 한다. 

[3] 없음 

[4] 없음 



66 
신원 보증 

(Identity Assurance) 

[1] 

크리덴셜이 발급된 주체의 신원을 설정하는

데 사용되는 신원 확인 및 확인 과정에서 제

공되는 신뢰도 및 크리덴셜을 사용하는 주체

가 해당 주체 또는 크리덴셜이 발급된 주체

라는 신뢰도 또는 할당. 

[2] 없음 

[3] 없음 

[4] 없음 

67 

신원 기반 보안 정책 

(Identity-based Security 

Policy) 

[ITU-T X.800] 

[1] 

사용자의 ID 또는 속성, 사용자 그룹 또는 

사용자 및 액세스되는 리소스/객체를 대신하

는 엔티티를 기반으로 하는 보안 정책이다. 

[2] 없음 

[3] 없음 

[4] 없음 

68 

신원 서비스 브리지 공급자 

(Identity Service Bridge 

Provider) 

[1] 

다른 ID 서비스 공급자 사이에서 신뢰할 수 

있는 중개자 역할을 하는 ID 서비스 공급자

이다. 

[2] 없음 

[3] 없음 

[4] 없음 

69 

신원 관리 

(Identity Management) 

[ITU-T Y.2720] 

[1] 

ID 정보(예: 식별자, 크리덴셜, 속성)의 보증

에 사용되는 일련의 기능 및 능력(예: 관리, 

관리 및 유지 관리, 검색, 통신 교환, 상관 

관계 및 바인딩, 정책 시행, 인증 및 주장) 

엔티티의 신원을 보증하고 비즈니스 및 보안 

애플리케이션을 지원한다. 

[2] 없음 

[3] 없음 

[4] 없음 

70 

ID 소유자 

(Identity Owner) 

[b-Sovrin] 

[1] 
책임을 질 수 있는 엔티티이다. 

ID 소유자는 개인 또는 조직이어야 한다. 

[2] 없음 

[3] 없음 

[4] 없음 

71 
신원 패턴 

(Identity Pattern) 

[1] 

일부 식별 프로세스에서 사용될 수 있는 엔

티티 속성(예: 엔티티의 행동)의 구조화된 표

현. 

[2] 없음 



[3] 없음 

[4] 없음 

72 
신원 증명 

(Identity Proofing) 

[1] 

클레임된 엔티티의 신원을 확인하기 위해 충

분한 정보를 검증하고 확인하는 프로세스이

다. 

[2] 없음 

[3] 없음 

[4] 없음 

73 

신원 제공자 

(Identity Provider) 

(IdP) 

[1] ID 서비스 공급자 (IdSP). 

[2] 

IdP라고도 하는 ID 공급자는 소유자를 위한 

ID 정보를 생성, 유지 및 관리하는 동시에 

페더레이션 또는 분산 네트워크 내의 신뢰 

당사자 애플리케이션에 인증 서비스를 

제공하는 시스템이다. 이 경우 소유자는 

항상 주체이다. 확인 가능한 크리덴셜이 

전달자 크리덴셜이더라도 확인 가능한 

크리덴셜이 주체에 남아 있다고 가정하고 

그렇지 않은 경우 공격자가 도난 당한 

것이다. 이 사양은 문서의 개념을 다른 

사양과 비교하거나 매핑하지 않는 한 이 

용어를 사용하지 않는다. 이 사양은 ID 

공급자 개념을 발급자와 소유자라는 두 가지 

별개의 개념으로 분리한다. 

[3] 없음 

[4] 없음 

74 

신원 기록 

(Identity Record) 

[b-Sovrin] 

[1] 

분산된 엔티티를 설명하는 원장의 거래. 모

든 ID 레코드는 정확히 하나의 분산 ID와 연

결된다. 분산 ID 등록 자체는 신원 기록이다. 

신원 기록에는 공개키, 서비스 엔드 포인트, 

클레임 정의, 공개 클레임 및 증명이 포함될 

수 있다. 신원 기록은 공개 데이터이다. 

[2] 없음 

[3] 없음 

[4] 없음 

75 

신원 서비스 공급자 

(Identity Service Provider) 

(IdSP) 

[1] 
다른 엔티티의 신원 정보를 확인, 유지, 관리

하고 생성 및 할당할 수 있는 엔티티이다. 

[2] 없음 

[3] 없음 

[4] 없음 



76 
신원 확인 

(Identity Verification) 

[1] 

제공된 신원 주장을 이전에 입증된 정보와 

비교하여 주장된 신원이 올바르지 확인하는 

프로세스이다. 

[2] 없음 

[3] 없음 

[4] 없음 

77 

독립 

(Independent) 

[b-Sovrin] 

[1] 
분산된 신원 관리에 필요한 개인키 및 마스

터 시크릿을 직접 제어하는 개인 

[2] 없음 

[3] 없음 

[4] 없음 

78 

개인 

(Individual) 

[b-Sovrin] 

[1] 신원 소유자. 조직과 상호 배타적이다. 

[2] 없음 

[3] 없음 

[4] 없음 

79 

발급자 

(Issuer) 

[b-Sovrin] 

[1] 클레임을 발행하는 엔티티. 

[2] 

하나 이상의 주체에 대한 클레임을 

주장하고, 이러한 클레임에서 검증 가능한 

크리덴셜을 생성하고, 검증 가능한 

크리덴셜을 소유자에게 전송하여 엔티티가 

수행할 수 있는 역할이다. 

[3] 없음 

[4] 

발급자는 사용자가 요청한 클레임에 대하여 

검증하여 검증 가능한 크리덴셜을 생성하고 

사용자에게 발급하는 개체이다. 

80 

발급자 키 

(Issuer Key) 

[b-Sovrin] 

[1] 
발급자가 영지식 증명을 지원하는 클레임을 

발급하는데 필요한 특수 유형의 암호화 키. 

[2] 없음 

[3] 없음 

[4] 없음 

81 
링크 시크릿 

(Link Secret) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

링크 시크릿은 프레젠테이션에 포함된 

다중의 크리덴셜들이 서로 연결되었음(한 

소유자가 그것들을 소유함)을 증명하기 위해 

사용되는 비밀 값이다. 



82 
키 체인 

(Key-chain) 

[1] 

장치의 신뢰할 수 있는 하드웨어 장치에 개

인키 또는 데이터 저장을 보호하는 작업을 

나타낸다. 

[2] 없음 

[3] 없음 

[4] 없음 

83 

법적 신원 

(Legal Identity) 

[b-Sovrin] 

[1] 

적어도 하나의 관할권에서 법적 책임을 질 

목적으로 신원 소유자를 식별하기에 충분한 

정보 세트. 임시 네트워크의 목적을 위해 웹 

사이트, 블로그, 소셜 네트워크 프로필 또는 

이 테스트를 충족하는데 충분한 정보를 제공

하는 기타 웹 페이지와 같이 공개적으로 액

세스할 수 있는 하나 이상의 웹 리소스를 참

조하여 법적 신원을 설정할 수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

84 
연결성 

(Linkability) 

[1] 

정보 세트 내에서 둘 이상의 속성, 식별자, 

ID 또는 기타 데이터가 유용할만큼 충분히 

높은 확률과 관련되어 있는지를 구별하는 능

력. 

[2] 없음 

[3] 없음 

[4] 없음 

85 
표명 

(Manifestation) 

[1] 
개체의 관찰 또는 발견(즉, 자기 주장이 아

님) 표현이다. 

[2] 없음 

[3] 없음 

[4] 없음 

86 
상호 인증 

(Mutual Authentication) 

[1] 

두 엔티티(예: 클라이언트 및 서버)가 서로를 

인증하여 서로의 신원을 보장하는 프로세스

이다. 

[2] 없음 

[3] 없음 

[4] 없음 

87 
마스터 시크릿 

(Master secret) 

[1] 없음 

[2] 없음 

[3] 없음 



[4] 

마스터 시크릿은 프레젠테이션 내 분산 ID 

식별자가 포함되지 않은 경우에도, 

프레젠테이션 소유주와 프레젠테이션 

제출자가 동일함을 증명하기 위해 사용되는 

비밀 값이다. 

88 

실명 

(Name) 

[ITU-T E.101] 

[1] 

이름은 문자의 조합이며 주소로 해석/번역될 

수 있는 엔티티(예: 가입자, 네트워크 요소)를 

식별하는데 사용된다. 문자에는 숫자, 문자, 

및 기호가 포함될 수 있다. 

참고 – 이름은 컨텍스트 내에서 사용되며 고

유하거나 모호하지 않은 것으로 간주할 수 

없다. 라우팅 목적을 위해 해결되거나 주소

로 변환될 수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

89 
부인 방지 

(Non-repudiation) 

[1] 

행위의 전부 또는 일부에 참여한 행위에 관

여하는 주체 중 하나에 의한 거부로부터 보

호할 수 있는 능력. 

[2] 없음 

[3] 

DID 및 DID 문서 업데이트의 부인 방지는 

다음과 같은 가정하에 지원된다. 

(1) 주체가 무단 업데이트를 모니터링하고 있

고, (2) 주체가 분산 ID 방법의 액세스 제어 

메커니즘에 따라 악성 업데이트를 되돌릴 수 

있는 적절한 기회를 가졌다. 

[4] 없음 

90 

쌍 별 고유 식별자 

Pairwise-unique Identifier 

[b-Sovrin] 

[1] 
단 하나의 디지털 관계(연결)의 맥락에서 사

용되는 가명이다. 

[2] 없음 

[3] 없음 

[4] 없음 

91 
지속성 

(Persistent) 

[1] 

지정된 시간 제한 없이 발급 담당자의 직접

적인 통제를 벗어난 서비스에서 사용할 수 

있는 기존 서비스이다. 

[2] 없음 

[3] 없음 

[4] 없음 



92 

개인 식별 정보 

(Personally Identifiable 

Information) 

(PII) 

[1] 

모든 정보 a) 해당 정보와 관련된 사람을 식

별, 연락 또는 찾는데 사용할 수 있는 정보 

b) 개인의 신분 또는 연락처 정보를 도출할 

수 있는 정보 또는 c) 자연인과 직접 또는 

간접적으로 연결되거나 연결될 수 있다. 

[2] 없음 

[3] 

모든 DID 및 DID 문서를 공개적으로 사용할 

수 있는 공용 DID 레지스트리에 대해 DID 

방법 사양이 작성된 경우 DID 문서에 PII가 

포함되지 않는 것이 적극 권장된다. 모든 PII

는 주체의 통제 하에 서비스 엔드 포인트 뒤

에 보관되어야 한다. 이 프라이버시 아키텍

처를 통해 PII는 DID 문서의 키 설명에 의해 

식별되고 보호되는 통신 채널을 사용하여 비

공개 피어 투 피어 기반으로 교환될 수 있

다. 이를 통해 주체와 신뢰 당사자는 PII가 

변경 불가능한 원장에 기록되지 않으므로 잊

혀질 GDPR 권리를 구현할 수 있다. 

[4] 없음 

93 
프레젠테이션 

(Presentation) 

[1] 없음 

[2] 

특정 검증자와 공유하는 하나 이상의 

발급자가 발급한 하나 이상의 검증 가능한 

크리덴셜에서 파생된 데이터이다. 검증 

가능한 프레젠테이션은 암호화 검증 

프로세스 후 데이터의 저자를 신뢰할 수 

있도록 인코딩 된 변조 방지 

프레젠테이션이다. 특정 유형의 검증 가능한 

프레젠테이션에는 원래 검증 가능한 신임 

정보(예: 영지식 증명)에서 합성된 데이터가 

포함될 수 있다. 

[3] 없음 

[4] 

프레젠테이션은 개체가 특정 검증자로 

제출하기 위해 하나 이상의 검증 가능한 

크리덴셜로부터 유도한 정보이다. 

프레젠테이션은 암호학적으로 변조나 

훼손되지 않았으며, 크리덴셜로부터 유도된 

정보임을 확인할 수 있도록 생성할 수 있다. 

94 
주임 

(Principal) 

[1] ID를 인증할 수 있는 엔티티이다. 

[2] 없음 



[ITU-T Y.2720], 

[ITU-T X.811], 

and [ITU-T Y.2702] 

[3] 없음 

[4] 없음 

95 
프라이버시 정책 

(Privacy Policy) 

[1] 

개인 식별 정보(PII) 및 개인 정보 사용 방법

과 관련하여 개인 권리에 대한 액세스 및 전

파를 보호하기 위한 요구 사항을 정의하는 

정책이다. 

[2] 없음 

[3] 없음 

[4] 없음 

96 

비공개 클레임 

(Private Claim) 

[b-Sovrin] 

[1] 

발급자가 소유자의 대리인에게 전송하여 개

인 데이터로 보유하지만 공개 클레임 및 공

개 데이터를 사용하여 확인할 수 있는 클레

임이다. 비공개 클레임은 일반적으로 영지식 

증명을 사용하지만 투명한 증명을 사용할 수

도 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

97 

개인키 

(Private Key) 

[ITU-T X.509] 

[1] 
(공개키 암호 시스템에서) 해당 엔티티만 알

고 있는 엔티티 키 쌍의 키이다. 

[2] 없음 

[3] 없음 

[4] 

분산 ID 개인키는 분산 ID 식별자와 연계된 

개인키로, 분산 ID 문서에 포함된 분산 ID 공

개키에 대응되는 비밀 난수 값이다. 프레임

워크 참여자는 분산 ID 개인키로 자신의 분

산 ID 식별자가 포함된 데이터의 전자서명을 

수행하여, 자신의 분산 ID 식별자 소유권 증

명에 활용된다. 

98 
권리 

(Privilege) 

[1] 
엔티티에 부여될 때 엔티티가 작업을 수행할 

수 있도록 허용하는 권한이다. 

[2] 없음 

[3] 없음 

[4] 없음 



99 

증명 

(Proof) 

[b-Sovrin] 

[1] 

클레임의 암호화 검증. 디지털 서명은 간단

한 형태의 증명이다. 암호화 해시는 증명의 

한 형태이기도 하다. 증명은 투명 또는 영지

식의 두 가지 유형 중 하나이다. 투명한 증

거는 클레임의 모든 정보를 보여준다. 영지

식 증명은 클레임에서 정보의 선택적 공개를 

가능하게 한다. 

[2] 없음 

[3] 
DID 문서에 대한 증명은 DID 문서의 무결성

에 대한 암호화 증명이다. 

[4] 없음 

100 

증명자 

(Prover) 

[b-Sovrin] 

[1] 
클레임에서 증명을 발행하는 엔티티. 증명자

는 클레임의 소유자이기도 하다. 

[2] 없음 

[3] 없음 

[4] 없음 

101 
가명 

(Pseudonym) 

[1] 

[b-ISO/IEC 24760-1] 검증자가 이를 알려진 

신원에 대한 링크로 설정하기에 충분한 최소 

신원 정보를 포함하는 식별자 

참고 1 – 가명은 개인이 선택하거나 임의로 

할당된 값을 가진 식별자일 수 있다. 

참고 2 – 가명을 사용하여 개체의 신원을 드

러낼 수 있는 식별자 바인딩 사용과 관련된 

개인 정보 및 보안 위험을 피하거나 줄일 수 

있다. 

[2] 없음 

[3] 없음 

[4] 없음 

102 

공공 클레임 

(Public Claim) 

[b-Sovrin] 

[1] 
발급자가 공개 데이터가 되기 위해 원장에 

작성한 클레임이다. 

[2] 없음 

[3] 없음 

[4] 없음 

103 

공공 데이터 

(Public Data) 

[b-Sovrin] 

[1] 

ID 소유자가 액세스 제어를 수행하지 않는 

데이터이다. 원장의 모든 신원 기록은 공개 

데이터이다. 개인 데이터와 상호 배타적이다. 

[2] 없음 

[3] 없음 



[4] 없음 

104 

공개키 

(Public Key) 

[ITU-T X.509] 

[1] 공개적으로 알려진 엔티티 키 쌍의 키이다. 

[2] 없음 

[3] 없음 

[4] 

분산 ID 공개키는 분산 ID 식별자와 연계된 

공개키로, 분산 ID 식별자와 함께 분산 ID 문

서에 포함된다. 공개키는 전자서명, 공개키 

암호기법, 암호학적 프로토콜들을 위해서 이

용된다. 예를 들어, 프레임워크 참여자의 분

산 ID 공개키를 사용하여 해당 분산 ID 식별

자가 포함된 데이터의 전자서명을 검증함으

로써, 해당 분산 ID 식별자의 소유권 검증에 

활용된다. 또 다른 예로, 프레임워크 참여자

들은 분산 ID 공개키를 사용하여 안전한 연

결 기능을 위한 보안 채널을 형성할 수 있

다. 

105 

공개 프로필 

(Public Profile) 

[b-Sovrin] 

[1] 

법적 신원, 로고 또는 기타 상표, 위치, 마케

팅 정보, 웹 링크 및 제공자의 법적 신원 및 

자격에 대한 완전한 투명성을 보장하기 위해 

신뢰 프레임워크에서 요구하는 기타 정보를 

포함하여 서비스 제공자를 설명하는 정보. 

[2] 없음 

[3] 없음 

[4] 없음 

106 
등록 

(Registration) 

[1] 

엔티티가 서비스 또는 리소스 사용 권한을 

요청하고 할당되는 프로세스이다. 

참고 – 등록은 등록의 전제 조건이다. 등록 

및 등록 기능은 결합되거나 분리될 수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

107 

신뢰 당사자 

(Relying Party) 

(RP) 

[ITU-T Y.2720] 

[1] 

일부 요청 컨텍스트 내에서 요청/주장 엔티

티의 ID 표현 또는 클레임에 의존하는 엔티

티이다. 

[2] 없음 

[3] 없음 



[4] 

신뢰 당사자는 분산 ID 식별자를 사용하며 

주체와 상호작용을 하는 개체로, 주체와 

신뢰 당사자는 상호 신뢰 관계에 있다. 

프레임워크 참여자인 발급자, 소유자, 

검증자, 또는 협의체 역할을 수행하는 

개체는 신뢰 당사자에 해당할 수 있다. 

108 
레포지토리 

(Repository) 

[1] 없음 

[2] 

소유자의 확인 가능한 크리덴셜에 대한 

액세스를 저장하고 보호하는 저장소 볼트 

또는 개인 확인 가능한 크리덴셜 지갑과 

같은 프로그램이다. 

[3] 없음 

[4] 없음 

109 
거부 

(Repudiation) 

[1] 
관련된 주체 중 하나가 행동의 전부 또는 일

부에 참여하는 것을 거부한다. 

[2] 없음 

[3] 없음 

[4] 없음 

110 
엔티티 요청 

(Requesting Entity) 

[1] 
일부 요청 컨텍스트 내에서 신원을 표현하거

나 신뢰 당사자에게 클레임하는 엔티티이다. 

[2] 없음 

[3] 없음 

[4] 없음 

111 
범용 리졸버 

(Resolver) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

범용 리졸버는 상호연동에 참여하는 각 

도메인의 분산 ID 리졸버 간 연결 방법을 

제공하는 S/W 또는 H/W 모듈이다. 

112 
해지 

(Revocation) 

[1] 
권한을 가진 사람에 의한 무효, 이전에 행해

진 어떤 것에 대한 무효. 

[2] 없음 

[3] 없음 

[4] 없음 



113 
역할 

(Role) 

[1] 

엔티티가 수행하는 기능 또는 기능을 설명하

는 속성 또는 특성 집합이다. 

참고 – 각 엔티티는 많은 역할을 가질 수 있

다. 역량은 내재되어 있거나 할당되어 있을 

수 있다. 

[2] 없음 

[3] 없음 

[4] 없음 

114 
선택적 노출 

(Selective Disclosure) 

[1] 없음 

[2] 
공유할 정보를 세부적으로 결정할 수 있는 

소유자의 능력. 

[3] None 

[4] 

선택적 노출은 주체가 발급받은 크리덴셜 내 

데이터 중 검증자가 요구하는 정보를 

선택하여 노출하는 기능이다. 선택적 노출 

기능을 통해 크리덴셜 내 클레임 일부 또는 

분산 ID 식별자를 노출하거나 은닉할 수 

있다. 

115 

보안 감사 

(Security Audit) 

[ITU-T X.800] 

[1] 

시스템 제어의 적절성을 테스트하고, 확립된 

정책 및 운영 절차를 준수하는지 확인하고, 

보안 위반을 감지하고, 제어, 정책 및 절차에

서 표시된 변경사항을 권장하기 위해 시스템 

기록 및 활동을 독립적으로 검토 및 검사한

다. 

[2] 없음 

[3] 없음 

[4] 없음 

116 

보안 도메인 

(Security Domain) 

[ITU-T Y.2720], 

[ITU-T Y.2701], 

and [ITU-T X.810] 

[1] 

요소 집합, 보안 정책, 보안 기관 및 보안 정

책에 따라 요소가 관리되는 보안 관련 활동 

집합이다. 

[2] 없음 

[3] 없음 

[4] 없음 

117 

보안 구역 

(Security Zone) 

[ITU-T Y.2701] 

[1] 

운영 제어, 위치 및 다른 장치 또는 네트워

크 요소에 대한 연결로 정의되는 보호 영역

이다. 

[2] 없음 

[3] 없음 



[4] 없음 

118 

보안 도메인 기관 

(Security Domain Authority) 

[ITU-T X.810] 

[1] 
보안 도메인에 대한 보안 정책의 구현을 담

당하는 보안 기관이다. 

[2] 없음 

[3] 없음 

[4] 없음 

119 
자기 주장된 신원 

(Self-asserted Identity) 

[1] 엔티티가 자신의 것으로 선언하는 ID이다. 

[2] 없음 

[3] 없음 

[4] 없음 

120 
서비스 엔드포인트 

(Service Endpoint) 

[1] 없음 

[2] 없음 

[3] 

서비스가 DID 주체를 대신하여 작동하는 네

트워크 주소이다. 특정 서비스의 예로는 검

색 서비스, 소셜 네트워크, 파일 스토리지 서

비스 및 검증 가능한 클레임 저장소 서비스

가 있다. 서비스 엔드포인트는 확장 가능한 

데이터 교환과 같은 일반화된 데이터 교환 

프로토콜에 의해 제공될 수 있다. 

[4] 없음 

121 
주체 

(Subject) 

[1] 없음 

[2] 클레임이 만들어지는 것. 

[3] 없음 

[4] 

주체는 분산 ID 식별자에 대응하는 개체를 

의미한다. 주체는 자신의 분산 ID 식별자를 

직접 제어한다. 

122 

신뢰할 수 있는 실행 환경 

(Trusted Execution 

Environment) 

(TEE) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

메인 프로세서 내에서 일반 영역과 별도로 

분리한 안전한 영역으로, 코드 및 

데이터들의 기밀성 및 무결성을 보장한다. 

123 

신뢰할 수 있는 사용자 

인터페이스 

(Trusted User Interface) 

(TUI) 

[1] 없음 

[2] 없음 

[3] 없음 

[4] 

TEE에서 사용되는 사용자 인터페이스로 

화면에 입출력되는 모든 정보를 안전하게 

보호한다. 



124 
Thing 

[b-Sovrin] 

[1] 
법적 책임을 질 수 없는 엔티티. ID 소유자와 

상호 배타적이다. 

[2] 없음 

[3] 없음 

[4] 없음 

125 

투명한 증거 

(Transparent Proof) 

[b-Sovrin] 

[1] 

기존의 디지털 서명 체계를 사용함으로 증명

을 발행하는 신원 소유자의 신원을 포함하여 

클레임의 정보 공개를 제한하지 않는 증명. 

영지식 증명과 상호배타적이다. 

[2] 없음 

[3] 없음 

[4] 없음 

126 
신뢰 

(Trust) 

[1] 

다른 당사자 또는 엔티티가 신원 관리 시스

템의 규칙, 정책 또는 법적 조항에 대해 합

의된 사항을 위반하지 않는 잘 정의된 방식

으로 행동할 것이라는 한 당사자 또는 엔티

티의 신뢰. 

[2] 없음 

[3] 없음 

[4] 없음 

127 

신뢰 앵커 

Trust Anchor 

[b-Sovrin] 

[1] 

분산된 신뢰 웹에서 출발점 역할을 할 수 

있는 신원 소유자. 신원 앵커에는 두 가지 

고유한 권한이 있다. 

 네트워크에 새 ID 소유자 

추가 

 신뢰 앵커 초대장 발행  

신뢰 앵커는 신뢰 앵커 자격을 충족해야 하

며 신뢰 프레임워크에 정의된 신뢰 앵커 의

무에 동의해야 한다. 

[2] 없음 

[3] 없음 

[4] 없음 

128 

신뢰 앵커 신원 

(Trust Anchor Identity) 

[b-Sovrin] 

[1] 

신뢰 앵커 역할에서 소유자의 독점적인 ID 

역할을 하기 위해 ID 소유자가 선택한 특정 

DID이다. 

[2] 없음 

[3] 없음 

[4] 없음 



129 

신뢰 프레임워크 

(Trust Framework) 

[b-OIX] 

[1] 
신원 시스템을 관리하는 법적으로 집행 가능

한 일련의 사양, 규칙 및 계약 

[2] 없음 

[3] 없음 

[4] 없음 

130 

신뢰할 수 있는 제 3자 

(Trusted Third Party) 

[ITU-T Y.2702], 

[ITU-T X.800], 

and [ITU-T X.810] 

[1] 

보안 정책의 컨텍스트에서 일부 보안 관련 

활동과 관련하여 신뢰할 수 있는 보안 기관 

또는 그 에이전트. 

[2] 없음 

[3] 없음 

[4] 
제 3자는 프레임워크의 거버넌스 계층에서 

지정한 신뢰받는 조직 혹은 기관이다. 

131 
신뢰 수준 

(Trust Level) 

[1] 

누군가 또는 무언가의 성격, 능력, 힘 또는 

신뢰에 대한 일관되고 정량화 가능한 의존

도. 

[2] 없음 

[3] 없음 

[4] 없음 

132 
사용자 

(User) 

[1] 

리소스(예: 시스템, 장비, 터미널, 프로세스, 

애플리케이션 또는 기업 네트워크)를 사용하

는 모든 개체. 

[2] 없음 

[3] 없음 

[4] 없음 

133 
사용자 에이전트 

(User Agent) 

[1] 없음 

[2] 

소유자, 발급자 및 검증자 간의 통신을 

중재하는 브라우저 또는 기타 웹 

클라이언트와 같은 프로그램이다. 

[3] 없음 

[4] 없음 

134 
사용자 중심 

(User-centric) 

[1] 

사용자의 개인 식별 정보(PII)를 포함하여 사

용자 데이터를 관리하는 다양한 정책을 제어

하고 시행할 수 있는 기능을 사용자에게 제

공하는 ID 관리 시스템이다. 

[2] 없음 

[3] 없음 

[4] 없음 

135 URI [1] 없음 



[2] [RFC3986]에서 정의한 동일 리소스 식별자. 

[3] [RFC3986]에서 정의한 식별자 

[4] 없음 

136 
확인 

(Validation) 

[1] 없음 

[2] 

검증 가능한 크리덴셜 또는 검증 가능한 

프레젠테이션이 검증인 및 기타 종속 이해 

관계자의 요구를 충족한다는 보장. 이 

사항은 사용 여부에 관계없이 확인 가능한 

크리덴셜 및 확인 가능한 프레젠테이션을 

확인하도록 제한된다. 검증 가능한 크리덴셜 

또는 검증 가능한 프레젠테이션을 검증하는 

것은 이 사양의 범위를 벗어난다. 

[3] 없음 

[4] 없음 

137 

검증자 노드 

(Validator Node) 

[b-Sovrin] 

[1] 

ID 레코드의 새로운 거래를 검증하고, 원장 

합의 프로토콜을 사용하여 원장에 유효한 거

래를 적극적으로 작성하는 노드. 

[2] 없음 

[3] 없음 

[4] 없음 

138 

검증 가능한 데이터 레지스

트리 

(Verifiable Data Registry) 

[1] 없음 

[2] 

확인 가능한 크리덴셜을 사용하는 데 필요할 

수 있는 확인 가능한 크리덴셜 스키마, 해지 

레지스트리, 발급자 공개키 등과 같은 

식별자, 키 및 기타 관련 데이터의 생성 및 

확인을 조정하여 시스템이 수행할 수 있는 

역할이다. 일부 구성에는 주제에 대해 상관 

가능한 식별자가 필요할 수 있다. UUID 및 

공개키 전용 레지스트리와 같은 일부 

레지스트리는 식별자의 네임 스페이스 

역할을 할 수 있다. 

[3] 없음 

[4] 없음 

139 

법적 신원 

(Verinym) 

[b-Sovrin] 

[1] 

신원 소유자의 법적 신원과 직간접적으로 연

결되도록 신뢰 앵커에 의해 원장에 기록되도

록 승인된 DID. 익명과 상호배타적이다. 

[2] 없음 

[3] 없음 

[4] 없음 



140 

검증 

(Verification) 

[b-ISO/IEC 24760-1] 

[1] 

특정 엔티티와 관련된 신원 정보가 올바른지 

확인하는 프로세스 

참고 1 - 식별 프로세스는 주장되거나 관찰된 

속성에 검증을 적용한다. 

참고 2 - (신원) 정보의 검증에는 유효성, 정

확한 출처, 원본, 정확성, 실체에 대한 구속

력 등에 대한 조사가 포함될 수 있다. 

참고 3 - 정보는 검증 당시 정확하다. 

[2] 

검증 가능한 크리덴셜 또는 검증 가능한 

프레젠테이션이 각각 발급자 또는 발표자의 

진정성있고 시기 적절한 진술인지 여부에 

대한 평가. 여기에는 크리덴셜 (또는 

프레젠테이션)이 규격이 부합하는지, 증명 

방법이 충족되는지, 그리고 있는 경우 상태 

점검이 성공하는지 확인하는 것이 포함된다. 

[3] 없음 

[4] 없음 

141 

검증자 

(Verifier) 

[b-ISO/IEC 24760-1] 

[1] 검증을 수행하는 주체 

[2] 

엔티티가 하나 이상의 확인 가능한 

크리덴셜을 수신하여 수행하는 역할이며, 

선택적으로 처리를 위해 확인 가능한 

프레젠테이션 내에서 수행된다. 다른 

사양에서는 이 개념을 신뢰 당사자라고 할 

수 있다. 

[3] 없음 

[4] 

검증자는 정당한 분산 ID 주체인지를 

검증한다. 일반적으로 검증자는 정당한 분산 

ID 주체 검증 후 서비스를 제공함으로 

서비스 제공자라고도 정의한다. 

142 

영지식 증명 

(Zero Knowledge Proof) 

(ZKP) 

[b-W3C] 

[1] 

클레임 집합에서 정보를 선택적으로 공개할 

수 있도록 암호화 및 마스터 시크릿을 사용

하는 증명이다. 영지식 증명은 증명자의 신

원을 포함하여 추가 정보를 공개하지 않고 

클레임 집합의 데이터 중 일부 또는 전체가 

사실임을 증명한다. 

참고 1 - 선택적 공개의 개념은 공개를 위한 

광범위한 선택을 의미한다. 예를 들어, 영지

식 증명은 기밀 데이터에 대한 수많은 클레

임을 증명하는데 사용할 수 있다. 



[2] 없음 

[3] 없음 

[4] 

영지식 증명은 암호학적으로 누군가가 

상대방에게 자신의 비밀 정보를 노출하지 

않고 ‘자신이 비밀 정보를 알고 있다는 것을 

증명’하는 방법이다. 

 

 


